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Finanzierungsmodelle im Internet

Affiliate Programs

Micropayment

Digital Product

" Sake

Advertising

T

http://www.seedfinance.de/2009/03/30/die-geschaeftsmodelle-im-internet-eine-meta-analyse/

Freemium

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann

H. Eiermann




)

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann

Online-Werbung

WirtschaftS%¥Blatt

Mittwoch, 30, Mirz 2011 a

ERREICH INTERMATIONAL B : MEIMUMG SERWICE & SCHWERPUMET

Dossiers | Familienunternehmen | Immobilien | TechZone | Werbung 8 Medis

Sie befinden sich auf = Startseite = SCHWERPUMET = Werbung & Medien

15.09.2010 | 10:22 AAA BB @&
Deutschland: Fanf Milliarden Umsatz mit Online-
Werbung

Laut Branchenverband OYEK entfallen inzwischen 18,8 Prozent aller

Werbeumsadtze in Deutschland auf das Internet. Besonders wichtig werden
dabei Social Media und Location Based Services.



Verhaltensbasierte Werbung

= Werbebanner passend zum Nutzungsverhalien

m 4,12 Dollar pro Tausend Bannerschaltungen
gegenidber 1,98 Dollar bei nicht personalisierten
Anzeigen.
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Soziale Werbung

Die drei wichtigsten Grinde fir Menschen, Kunde eines
Unternehmens zu werden sind:

= persOnliche Erfahrung (98%),
= das Image des Unternehmens oder der Marke (92%) und
m die Empfehlungen von Freunden und Familie (88%).

= Blcher / Filme / Musik / Sport: bis zu 50 % Klickrate
Auto / Essen / Kleidung: bis zu 66 % Klickrate

) : 20 % tatigen einen Kauf
Social Networks...

ity

yes, we bu:ﬁ
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Verhaltensbasierte Werbung / Soziale Werbung

= Was sind die Interessen des Nutzers (Kategorie) ?
= Wer gehért zu seinem sozialen Umfeld (Social Graph) ?
= Wie oft sehe ich ihn ?

=>» Nutzerprofil

® |ndividualisierung

= Kategorisierung
= Wiedererkennung/Tracking
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Tracking Tools - Nutzerprofile

Alter 25-30 Jahre Mode: H&M, Boss, Designer

Wohnort
Musik: Coldplay, Jamiroquai

Hochschulabschluss TV: Sex and the City

Friends

Einkommensklasse Freizeit: Hiking, Mountain

Biking

Hohe Mobilitat
GroBes Soziales Netzwerk
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Social Graph — Max Schrems

Ein 1200 Seiten-pdf bekam Max von Facebook
A 1200 pages pdf Max got from Facebook

m 0 o Datuasciurs nsicand-Plk Quelle: europe-vs-facebook.org / www.taz.de
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Social Graph — Max Schrems
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Beispiel: Wann war Max eingelogged und wann schrieb er Nachrichten [schwarze Linien)
Der Landesbeauftragte .
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Social Graph — Max Schrems

0:00 3:00 6:00 9:00 12:00 15:00 18:00 21:00 24:00

Wann liest und verschickt Max Nachrichten?

Der Landesbeauftragte
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Social Graph — Max Schrems

INTERNET

EMAIL KONTAKT
E-MAIL

PLE F;RH%Y
BESUCH EUROPE EUCH GLG
aucusT  AUSTRIAN CHRISTOPH EV

ANNAM ARt CHRISTIAN
ABEND
2°'° ' ')) CHICAGO

*L L*/

NIGHT
MElN MALAYSIA REISEQER
SAMSTAG SONNTAG

!EET,O@E MORGEN SUPERSE.ER:EE
STUDENT UNS TERESA

I ‘Jé"ﬁoo OSTERREICHYOUR

SOMMER WOHNUNG
SEXI\SQ,&EJS%RSWIRKLICH

MONTAG

0 COOL DEZEMBER  FRIEND ORGA“'S'EREN HEIMAT S C W(I)E“E Us
2009 ARFORT. AHNUNG
shes SEINFACHHE N| HTwien=

DANKE

BESCHEID FRIENDS
g ) D'%%ﬁ% HOPEFACEBOOK ipee M A

SALZBURG UNIVERSITY
usa SORRY N o

ESSEN ROSA
FREUNDE GANZ LA PROBLEM spass
GRS MY

CUBA DéMO HANDY GRUPPE HEUTE
" LAM LONDON | |KE Lsa MITT'\.JJV&CH

H. Eiermann

PRUFUNG STUDYING

PARTY SEPTEMBER
PROJEKT
PLATZ

MARTIN NOVEMBER

Schlagwaorte aus Max' Nachrichten
Tags from Max’'s messages

Quelle: europe-vs-facebook.org / www.taz.de



Social Graph — Max Schrems

@ weiblich female Freundeskreis von Max nach Geschlecht
@ mannlich mals Max's network by gender

m 0 o Datuasciurs nsicand-Plk Quelle: europe-vs-facebook.org / www.taz.de
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Social Graph — Max Schrems

Lisa fotografiert in Wien

‘{ Lisa takes photos in Vienna g r—-/

_p— Karte/Map: OpenStreetMap
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Online-Werbung

The Tracking Ecosyvstem

When you visit
a website ...

« tiny tracking files watch
what you do online ...

BN, PARENTINGINTERESTS-

“SHoppy

oo

N @

like this book!
BACK TO YOU
The webisites you visit show You V):’i///
you ads or ather content might &
based on the description of like this car!

you in the dossiers they've
built and analyzed.

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann

oy OMNE

. and develop a
profile of your
behavior.

TRACKING COMPANIES

ADVERTISER

Advertisers buy ad space
from websites at auctions.

Some sell your
dataonan
exchange ...

DATA EXCHANGE

. which can combine
it with other sources
of personal data...

OFFLINE DATA
Census figures, real
estate records, car
registration, etc.

.. to be sold to
advertisers looking for

consumers like you.
P
D LA

An advertiser can
now pitch to you
directly, having
bought access to
the unigue ID code

that identifies your
computer to the
tracking firms. ADVERTISER

© Wall Street Journal 2010

H. Eiermann




Tracking Tools

= Cookies

= Web-Bugs

= Browser Fingerprints

= Social Plugins G%:G::g” G%:G:::m
= Apps
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Welche Datenspuren hinterlasse ich ? .
Cookies

Im Normalfall kann ein Cookie nur von dem Server wieder
gelesen werden, der es auch gesetzt hat (same origin policy).
Ein Serverlbergreifendes ,User-Tracking® ist damit eigentlich
nicht moglich.

Uber Cookies von sogenannten ,Drittanbietern” geht dies in
bestimmten Fallen doch.

49
o www.server.de

g Y@
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Cookies

<iframesrc="doubleclick.com”>

(3
—_— /
L WY |.__

www.spiegel.de
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Cookies

o WEATY

. T-Online-Cookie

www.doubleclick.com

|

IP 83.47.127.123

' F 5 2,15 Wily
nexhin UR OO L G,
Jriziar

. Amazon-Cookie

\

. Spiegel-Cookie

www.t-online.de / Zeitstempel
www.amazon.de / Zeitstempel
www.spiegel.de / Zeitstempel
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Web-Beacons / Web-Bugs

<img SRC="/cgi-bin/ivw/CP/home/id=NA"
WIDTH="1" HEIGHT="1" ALIGN="right">
<script LANGUAGE="JavaScript">
<!--//
var IVW="http://Anbieter.ivwbox.de/cgi-bin/ivw/CP/home";
document.write("<IMG SRC=\""+IVW+"?r="
+ escape(document.referrer)
+"\" WIDTH=\"1\" HEIGHT=\"1\" ALIGN=\"RIGHT\">");
[/-->
</SCRIPT>
<noscript>
<img SRC="http://Anbieter.ivwbox.de/cgi-bin/ivw/CP/home"
WIDTH="1" HEIGHT="1" ALIGN="right">
</noscript>




Web-Beacons / Web-Bugs

Web-Bug-Daten:

® |P-Adresse des Benutzers
® Browser-Version

= Browser-Konfigurationsdetails, z.B. Spracheinstellung
= URL der besuchten Seite

® neuer Besucher / wiederkehrender Besucher

Der Landesbeauftragte
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Web-Bugs

= IP,URL...

www.ivw.de

. IP, URL ...

www.spiegel.de
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Browser Fingerprint

Browser piso h‘::fv::efs
g, | Identifying o value
Characteristic |, e~ o | have this
value
User Agent 1469 26413.08 Mozillafs.0 (Windows: U; Windows NT 5.1; de; n:1.9.2.10) Gecko/20100914 Firefox3.6.10 ( NET CLR 3.5.30729; .NET4.0E)
HTTP_ACCEPT . - i
Hezders 3.89 14.82 texthiml, 7 150-8858-1,uth8:q=0.7 *;q=0.7 gzip,deflate de-de,de;q=0.8,en-us,q=0.5,2n;9=0.3

Browser Plugin

Plugin 0: Adobe Acrobat; Adobe PBF Flug-In For Firefox and Netscape Y'9.4.4%; nppdf32.dil; (Acrobat Portable Document Format;
applicationdpdt: pdfytAdebe PDF in XML Format: application/und.adobe.pdt«ml; pdfumi) (dobe POF in XML Format:
applicationfynd.adobe s mars: mars) (Aerobat Forms Data Format: applisationfnd fdf: 1df) (XML Version of Asrobat Forms Data Farmat:
applicationdnd.adobe.sfdf; 4df) ( Acrobat XML Data Package: applicationsmd.adobe.xdp+xml: xdp) (Adobe FormFlowad Data File:
applicationivnd.adobe std+xmi; sfd). Flugin 1: Java Deployment Toolkit 6.0.210.7; NPRuntime Soript Plug-in Library for JavacTh) Deploy:
deplovlaval.dil; ; o], toolkit; ). Plugin 2: Jawa(TM) Flatform SE & U21: Nest Generation Java Flug-in 1.6.0_21
for hiozilla browsers: npjp2.dil; (Java Applet: applicationsejava-applet ) (JavaBeans: o java-bean: 1 appli Javavm; ) (;
applications]ava-appletwersion=1.1.1:3(; applisationscjava beanversion=1.1.1; 1(; applications:java-appletversion=1.1: 1¢; applicationss
java-beanwersion=1.1:1(; applicationsjava-appletversion=1.2: )¢ applicationsjava beanmversion=1.2: ) applisationic
jawa-appletwersion=1.1.3: J; applicationtic|ava-beanversion=1.1.3; ) applications<java-appletversion=1.1.2: 3¢ applications-
jawa-beanmversion=1.1.2:)(: applisationicjava-appletversion=1.3; ) (; applicationsjava-beaniversion=1.3: )¢ applications-
jawa-appletwersion=1.2.2: )(; applicationtic|ava-beanversion=1.2.2; )(; applications<java-appletversion=1.2.1: 3¢ applications-
jawa-beanmversion=1.2.1: ) applisationstjava-appletversion=1.3.1: 1 applicationd<java-beanwversion=1.3.1: 1 applications
jawa-appletwersion=1.4:3(; applisationscjava-beanversion=1.4; ) applicationscjava-appletversion=1.4.1: 1¢; applicationss

Details 20.39+ | 1373480 java-beanmersion=1.4.1:1(; applicationfcjava-appletversion=1.4.2; ) applicationsejava-beanversion=1.4.2: 1¢ applications
java-appletversion=15:)(; applicationsjava-beanversion=1.6: )¢ applicationsejava-appletersion=1.6: ) applicationic
java-beanmersion=1.5:)(; applicationicjava-appletjpiversion=16.0_21: ); applicationsjava-beansipi-version=1.6.0_21: ). Plugin 3:
Microsoft Office 2003; Office Plugin for Netseape Navigator: NPOFFICE.DLL: (11.0.8161; applicati ise: 7). Flugin 4 A
DRM: DRM Netseape Netwotk Object; npdrmv2.dil; (Netwod Interfase Plugin: appli d  nip). Flugin 6 A® DRM; DRM
Store Netsoape Plugin: npwmsdrm. dil; (Network Interface Plugin: applicationsdim: nig). Plugin 8: Mozilla Default Flug-in: Default Plug-in;
npnul32.dil; (Mozilla Default Plug-in; ™ %) Plugin 7: Shodauave Flash; Shocouave Flash 10.1 B82; NPSWF32.dIl; (Adobe Flash mavie;
ash; ) (F ut lash movie; h: spl). Plugin 8: Plug-In; 4.0.50817.0; npetrl.dil;
(npetrl; fuerlight; ser) (; 2; ). Plugin 9: Windows Media Player Plug-in Dynamic Link Library; Npdsplay
dil; npdsplay.dil; (Media Files; application/as: =) (Media Files; videosems-ast-plugin; %) (Media Files; applicationsemplayer2; %) (Media Files;
wideofems-asf, asf,as:,") (Media Files; videotemswm; wm ) (Media Files; audiode mswma; wma,”) (Media Files; audiofemsna wax)
(Media Files: wideoie mswma wim,™) (Media Files; vide ofemsmns uns). Plugin 10: Windows Presentation Foundation: iindows
Presentation Foundation (WPF) plug-in for Mozilla browsers; NPWPF.dll; GEAML Browser Application; applicationfx-msxbap; xbap) (XAML
Document; applicationfambml; xam(). Plugin 11: getPlusPlus for Adobe 16281; getplusplusadobe16281; np_gp.dil;
IP 47.11.8.15 + Browserdaten ..., < )
Time Zone 2.2 4.62 60
Sereen Size
and Color 478 27.42 19201200524
Depth
Wiarlett, Arial, Arial CE, Arial CYR, Arial Greek, Arial TUR, Arial Baltic, Courier New, Courier New CE, Courier New CYR, Courier New Greek,
Courier New TUR, Courier New Baltic, Lucida Cansole, Lucida Sans Unicode, Times New Raman, Times New Roman CE, Times New Roman
CR, Times New Roman Greek, Times New Roman TUR, Times New Roman Baltic, Wingdings, Symbol, Werdana, Arial Black, Comic Sans
MS, Impact, Georgia, Franklin Gothic Medium, Palatino Linatype, Tahama, Trebuchet MS, Webdings, Estrangelo Edessa, Gautami, Latha,
System Fonts 20.39+ 1373480 |Mangal, MY Boli, Raavi, Shiuti, Tunga, Sylfaen, Microsoft Sanz Serif, Kartika, Vrinda, DejaVu Sans Condensed, DejaVu Serif, Gentium Book
Basic, DejsVu Serif Condensed, Dejavu Sans Mone, Gentium Basic, Dejavu Sans, DejsVu Sans Light, OpenSymbael, Arial Unicode MS,
Book Antiqua, Bookman Old Style, Century, Century Gothic, Garamond, M Dutlook, Corsiva, Wingdings 2, 3, Bookshelf
Symbol 7, MS Referznce Sans Gerif, Mg Reference Specialty, MT Extra, Arial Nawow, Cambria, Cambria Math, Calibri, Candara, Consolas,
Constantia, Corbel (ria Flash)
Are Cookies
Enabled? 0.36 1.28 Yes
Limited
supercookie 114 32 DOk : Yes, DOM sessi :es, |E userbata: No
test
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Browser Fingerprints

Untersuchung der
Electronic Frontier Foundation EFF

= Millionen von Browserzugriffen

= > 80 % mit individuellen Charakteristika
® | andeseinstellung
® Auflosung
® Erweiterungen

m Konfiguration
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Browser Fingerprints

Panepticlick

How Unique and Trackable — Is Your Browser?

Your browser fingerprint appears to btl unigue [among the 996,679 tested so
far.

Currently, we estimate that your browser has a fingerprint that conveys at
least 19.93 bits of identifying information.

The measurements we used to obtain this result are listed below. You can
read more about our methodology, statistical results, and some defenses
against fingerprinting in this article.

Help us increase our sample size: e o cle

=» https://panopticlick.eff.org
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Facebook Like-it-Button

— www.tolleseite.de

Uber den Like-it-Button erfahrt 1) Gefallt mir

Facebook, welche |IP-Adresse welche
Seite aufgerufen hat — auch wenn der
Button NICHT angeklickt wurde. Bei
vorhandenem Facebook-Cookie auch
die ldentitat des Nutzers.

www.facebook.com

IP 83.47.127.123

e www.tolleseite.de

H. Eiermann



Social Plugins (Facebook Like-Button)

www.facebook.com

IP 83.47127.123 >  www.tolleseite.de Zeitpunkt 1

www.primaseite.de Zeitpunkt 2

www.dunkleseite.de Zeitpunkt 3

H. Eiermann



Social Plugins (Facebook Like-Button)

www.facebook.com

Anonymisierung fur IP-Adressen aus Deutschland - IP1.2.3.4

www.tolleseite.de

H. Eiermann
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Standort Tracking
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Smartphone/Tablet-Apps

OpenFeint-App

OpenFeint-Server

N 4

facebook
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Smartphone/Tablet-Apps

Begin introduction

Identity
Location
_Cnntacts

+ TextPlus 4
text Click to see a detail page on this app

Watchers ="

Credits

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz
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Entschlieung der Datenschutzaufsichtsbehorden vom 26.27.11.2009 !
zu Analyseverfahren bei der Reichweitenmessung von Internet-Angeboten * !

= Bildung von Nutzungsprofilen nur unter Pseudonym

= Widerspruchsmaoglichkeit gegen Nutzungsprofile

® Hinweis auf Nutzungsprofile und Widerspruchsmaoglichkeit in der
Datenschutzerklarung

= Verbot der Zusammenfuhrung von Nutzungsdaten mit Identitatsdaten
= |P-Adresse ist kein Pseudonym, sondern ein personenbezogenes Datum
= Auswertung nur anhand anonymisierter IP-Adressen

= Einwilligung far die Verarbeitung personenbezogener Daten
(Ausnahme Erbringung des Telemediums oder Abrechnung)

= | 6schung der Nutzungsdaten auf Verlangen des Nutzers

Der Landesbeauftragte .
% P * www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=ddk&ber=20091127_inetreichweite

H. Eiermann




Richtlinie 2002/58/EG (iber die Verarbeitung Information =
personenbezogener Daten und den Schutz der Privatsphare personenbezogene
in der elektronischen Kommunikation Daten /nicht

personenbezogene
(e-Privacy-Richtlinie) Daten ?
Artikel 5 Absatz 3

,Die Mitgliedstaaten stellen sicher, dass die Speichertdng von
Informationen oder der Zugriff auf Informationen, die bereits
im Endgeriét eines Teilnehmers oder Nutzers gespeichert
sind, nur gestattet ist, wenn der betreffende Teilnehmer oder Browserkonfiguration
Nutzer auf der Grundlage von klaren und umfassenden = Einwilligung ?
Informationen, die er gemanB der Richtlinie 95/46/EG u. a. U
die Zwecke der Verarbeitung erhélt, seine Einwilligung
gegeben hat.

Nachfrage nur bei
Cookies, die nicht
tiber den Browser
verwaltet werden

Dies steht einer technischen Speicherung oder dem Zugang (Flash-Cookies) 2

nicht entgegen, wenn der alleinige Zweck die Durchfihrung

- der Ubertragung einer Nachricht iiber ein elektronisches Vorherige
ausdricklicher Kommunikationsnetz ist oder wenn dies unbedingt erforderlich Einwilligung ?
Wunsch = ist, damit der Anbieter eines Dienstes der
Einwilligung ? Informationsgesellschaft, der vom Teilnehmer oder Nutzer

ausdriicklich gewiinscht wurde, diesen Dienst zur Verfliigung Unmittelbare
stellen kann.* Geltung ?

Umsetzungsfrist 25.3.2011 /

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann
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Speicherung von / Zugriff auf Informationen

m Session-Cookie
= Login-/Einstellungs-Cookie
= Tracking-Cookie (1st-Party)

= Tracking-Cookie (3rd-Party)
= Flash-Cookies

= Web-Bugs
= Browser-History

= Browser-Fingerprint

Der Landesbeauftragte

@ ir den Datenschutz Rheinland-Pfalz
R * www.datenschutz.rlp.de/de/ds.php ?submenu=gremé&typ=ddk&ber=20101125_elkomm
H. Eiermann




Einwilligung
L
Zu Marketing- und Optimierungszwecken werden die beim Besuch
dieses Internet-Angebots Gbermittelten Daten gespeichert und
Zu Marketing- und Optiieru ausgewertet.
dieses Internet
ausgewertet. _ _ -~
_ Zu Marketing- und Optimierungszwecken werden die beim Besuch
Es handelt sicl | gjieses Internet-Angebots tibermittelten Daten gespeichert und
g‘ ausgewertet
f Zu Mart Es handelt s _ . _ _ ~

Di . Rech - Zu Marketing- und Optimierungszwecken werden die beim Besuch

dieses | echners Uk ) . : _
D¢ Datum/Uhrz dieses Internet-Angebots tbermittelten Daten gespeichert und

ausgew
M ausgewertet.

.| | Eshanq | Diese Daten . . . e
ei Rechne Daten an Dr Es handelt sich dabei um die vollstandige Internetadresse des
nc Dec / _ Rechners lber welchen Sie dieses Angebot aufrufen,
atumA 1 Mit Ihrer Zus | Datum/Uhrzeit des Zugriffs, [...]
@ Diese D ein. Ohne di . ) - . )
nut d Diese Daten werden [...] verarbeitet. Eine Ubermittlung dieser
g Daten an Diritte [...]
N.“t lgﬁ Ich bin Mit Ihrer Zustimmung willigen Sie in die Verarbeitung dieser Daten
ein. Lnt ein. Ohne diese Einwilligung kénnen Sie unser Angebot nicht

nutzen uan werden aufe nutzen und werden auf eine neutrale Seite umgeleitet.
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%
EntschlieBung der Datenschutzaufsichtsbehorden vom 25.11.2010 !
zur Umsetzung der ePrivacy-Richtlinie * i !

® Forderung nach Anpassung des Telemediengesetzes

= Einwilligung (Opt-in) anstelle der Widerspruchsmaéglichkeit (Opt-out)

® [nformierte Einwilligung

= § 15 Abs. 3 TMG einschlagig far Nutzerprofile-Cookies

= Cookie-ID ist ein Pseudonym

= Unterrichtung / Widerspruchsmoglichkeit

® Zusammenfihrungsverbot

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann

* www.datenschutz.rip.de/de/ds.php ?submenu=gremé&typ=ddk&ber=20101125_elkomm




Komponenten einer Umsetzung der Anforderungen der Datenschutzaufsichtsbehorden
fur die Ersteling von Nutzungsprofilen

= Information des Nutzers in der Datenschutzerklarung

= Erstellung von Nutzungsprofilen / Tracking
= Widerspruchsmaoglichkeit

®  Opt-Out-Cookie* / Opt-Out-Plugin
= ggf. Einwilligung

= Anonymisierung/Kurzung der IP-Adresse
(auch bei Geolokalisierung)

= Trennung von Nutzungs- und ldentitatsdaten
(Online-Shops, Login-basierte Dienste, Online-Formulare, ...)

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann
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Der Landesbeauftragte

Komponenten einer Umsetzung der Anforderungen der Datenschutzaufsichtsbehorden

= Information des Nutzers in der Datenschutzerklarung
= Erstellung von Nutzungsprofilen / Tracking

= Widerspruchsmdgglichkeit

Widerspruch statistische Auswertung

Auf dieser Wiabsite werden mit Technologien der etracker (3
(wenewy etracker.com) Daten zu Marketing- und Optimierungs
gesammelt und gespeichert. Aus diesen Daten kinnen unt
Fseudonym Mutzungsprofile erstellt werden. Hierzu kiinnen
eingesetzt werden. Bei Cookies handelt es sich um kleine
lakal im Dwischenspeicher des Internet-Browsers des Seite
gespeichert werden. Die Cookies ermiglichen die YWiederer
Internet-Browsers. Die mit den etracker-Technologien erhaob
werden ohne die gesondert erteilte Zustimmung des Betroff
benutzt, den Besucher dieser Website persdnlich zu identif
mit personenbezogenen Daten Ober den Trager des Pseudo
zusammengefihrt. Der Datenerhebung und -speicheruny ka

I
,Diese Website benutzt Google Analytic s, einen VWebanalysedienst der Google Inc.
(,Google"). Google Analytics verwendet sog. , Cookies', Textdateien, die auf lhrem Computer
gespeichert werden und die eine Analyse der Benutzung der Website durch Sie ermdglichen.
Die durch den Cogkie erzeugten Informationen Ober lhre Benutzung dieser Wehbsite
(einschlietlich lhrer |E-Adresse) wird an einen Server van Google in den USA Obertragen
und dort gespeichert. Google wird diese Informationen benutzen, um lhre Nutzung der
Website auszuwerten, um Reports Ober die Wehsiteaktivitaten fur die Websitebetreiber
zusammenzustellen und um weitere mit der Websitenutzung und der Internetnutzung
verbundene Dienstleistungen zu erbringen. Auch wird Google diese Informationen
gegehenenfalls an Oritte Obertragen, safern dies gesetzlich vargeschrieben oder soweit
Dritte diese Daten im Auftrag won Google verarbeiten. Google wird in keinem Fall Thre |-
Adresse mit anderen Daten von Google in Verbindung bringen. Sie kinnen die Installation
der Cogkies durch eine entsprechende Einstellung Ihrer Browser Software verhindern; wir
weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls nicht samtliche
Funktionen dieser Website vollumfanglich nutzen kénnen. Durch die Nutzung dieser Wehsite
erklaren Sie sich mit der Bearbeitung der Oher Sie erhohenen Daten durch Google in der

Zuvor beschriebenen Art und VWeise und zu dem zuvor henannten Zweck einverstanden.”

Uber die Installation des hierzu von Google angehotenen Browser=Pluging
(httpefftools.google.comddipage/gaoptout?hl=de) kinnen Sie vermeiden, dass Informationen
Ober den Wehsite-Eesuch an Google Apalvtics Ubermittelt werden.

fiir den Datenschutz Rheinland-Pfalz

H. Eiermann




Komponenten einer Umsetzung der Anforderungen der Datenschutzaufsichtsbehorden

®  Opt-Out-Cookie* / Opt-Out-Plugin

2) Tracking-Cookie - Mozilla H

Datei  Eearbeiten  Ansicht  Che

=

=1

e

Aktuelle Machrichten ' LFD i

l= Datenschutz: Stadt Lobmar

Sie kénnen sich hier entscheic
erméglichen.

Sie dieses Fenster schliefen.

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann

Meldungen

Presseinformationen

Im prressum

Der Besuch dieser

Internetzeite wird aktuell won der
Piwvik Webanalyse erfasst. Mehr
Imfarmstionen

TWenn Sie sich dagegen entscheiden méchten, klicken Sie auf den folgenden Absendebutton, um den Prwik-Deaktivierungs-Cookie in Threm Browser abzulegen. Wenn Sie Thre Entscheidung getroffen haben, kénnen

Thr Besuch dieser Webseite wird aktuell von der Piwik Webanalyse eifasst. Klicken Sie hier, damit iln' Besuch nicht mehr erfasst wird.

_ :-Coclie abgelegt werden darf, um dem Betreitber der "Webseite die Erfassung und Analyse verschiedener statistischer Daten m

erspruch gegen die Erstellung von
rungsprofilen

1geseizte Webanalysedienst Piwik benutzt nur
imymisierte Daten. Es werden keine personenbezogenen

—_

sreAdminHomedaction=optOutddanguage=de il - ”:;' + pwik widerspruch il l & -

thutz.. (8 heise orline .| Intranet RLP * TrquicksSsL a Startpage Web Suche

UAD 202, 1HEsdEin 20 e Susywanin EELIUIIEII HAUS,; SLILsieEn

kdnnen.

* www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=ddk&ber=20091127_inetreichweite



Komponenten einer Umsetzung der Anforderungen der Datenschutzaufsichtsbehorden

®  Opt-Out-Cookie* / Opt-Out-Plugin

Browser-Add-on zur Deaktivierung von Google Analytics

(BETA) Browser-Add-on zur
Deaktivierung von Google

Das Browser-Add-on zur Deaktivierung von GGoogle Analytics gibt dem )
WWebsite-Besucher mehr Kontrolle dariber, welche Daten zu aufgerufenen Anal?ftlcs {BETA]
YWehsites von Google Analytics erfasst werden. Das Add-on teilt dem herunterladen
Javazeript (ga.js) van Google Analytics mit, dass keine Informationen Ober
den WWehsite-Besuch an Google Analytics Obermittelt werden sollen.

Ist fiir Microsoft Internet Explorer, Google
Chrarne, Mozilla Firefox, Apple Safar und
Cipera verfligbar.

Falls Sie diese Funktion nutzen michten, laden Sie das Add-on herunter und
installieren Sie es fir [hren aktuellen YWebbrowser, Das Browser-Add-on zur
Deaktivierung von Google Analytics ist fir Internet Explorer, Google Chrame,
Mozilla Firefax Apple Safar und Opera verfigbar.

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann




Komponenten einer Umsetzung der Anforderungen der Datenschutzaufsichtsbehorden

Widerspruchs-Cookie I 5 Browser-Plugin

+) geringer Aufwand (+) Unabhé&ngig von

Cookies / Cookieeinstellungen

(+) dauerhaftes Unterbinden
der Datenubermittlung
(+) konfigurierbar

(-) Installation erforderlich

(

+) browserunabhangig

+) keine Installation erforderlich
,Opt-out by click®

(+)
(+) Standardmechanismus
(+)
(+)

Aufhebung durch Cookie-Léschun )
) Aufnebung dure o -) Plattformabhéngig
(-) keine Wirkung bei Cookie-Sperre

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann




Komponenten einer Umsetzung der Anforderungen der Datenschutzaufsichtsbehorden

= Trennung von Nutzungs- und ldentitatsdaten
(Online-Shops, Login-basierte Dienste, Online-Formulare, ...)

Name:
Kennwort: I I
> Identitatsdaten
(ﬁnbhrechen) 6 oK }
Marne: O&GED

Inhalt: DE% P P P P T Y T %,
Host:  ads.theeuropean, de
Pfad: | Analysedaten
Senden fr: Jeden Yerbindungstyp
Gilkig bis:  Am Ende der Sitzung

v

Der Landesbeauftragte

@ P * www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=ddk&ber=20091127_inetreichweite

H. Eiermann




Analysedienste / Software

m Softwareeinsatz des Webseitenbetreibers
= Dienstleistung

Etm‘:k&[:m webtrends
Google Analytics

OMNITURE"  *# NepsTAT
.

Webtrekk

YAHOO!, WEB ANALYTICS ErFDn dam

AY INTERRET

IMk # Open source web analytics
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Analysedienste

- IP, URL, ID, Cookies ...
Server

Webseitenbetreiber
www.server.de

IP, URL, ID, Cookies ...

Dienstleister

Datenerfassung
Auswertung
Aufbereitung

Berichte

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann




Analysedienste

Server
Webseitenbetreiber
www.server.de

Anbieter-Nutzer-Verhaltnis verantwortliche Stelle nach
nach § 11 ff TMG § 3 Abs. 7 BDSG / §§12 ff TMG

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann

Dienstleister

Datenerfassung
Auswertung
Aufbereitung

Berichte



Analysedienste

IP, URL, ID, Cookies ...

Server
Webseitenbetreiber
www.server.de

Dienstleister

Datenerfassung
Auswertung
Aufbereitung

Berichte

Auftragsdatenverarbeitung
nach § 11 BDSG

Der Landesbeauftragte
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Empfehlungen:

= Plugin ,,AnonymizelP* aktivieren

= iframe flir Widerspruchs-Cookie
l ' L D %\* einbinden
SS9
Unabhangiges Landeszentrum fiir ] deutSCher Hinweistext fur

Datenschutz Schleswig-Holstein N . N N
Widerspruchsmaoglichkeit an
prominenter Stelle

= Léschroutine vorsehen
Hinweise und Empfehlungen zur Analyse von Internet-
Angeboten mit ,,Piwik“ = Lebensdauer Tracking-Cookie
begrenzen

= Referrer-Plugin deaktivieren

https://www.datenschutzzentrum.de/tracking/piwik/20110315-webanalyse-piwik.pdf

"LES Der Landesbeauftragte
'“"?, fiir den Datenschutz Rheinland-Pfalz

e




Analysedienste

Google Analytics
® Marktdominanz
® Dienstevielfalt

= Datenverarbeitung auBerhalb des Geltungsbereichs
der EU-Datenschutzrichtlinie

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz
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~ Was hat Google zunachst getan ?

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

.
’ Y Anonymisierungsfunktion _gat. anonymizelP()
{

Async Snippet (recommended)

var _gaq = _gaq || []; [} ¥ -
_gag.push (['_setAccount', 'UA-XXXXXXX-YY']); Kurzung der IP Adresse
_gaq.push (['_gat._anonymizeIp']); - 83.243.48. XXX
_gag.push (['_trackPageview']);

Traditional (ga.js) Snippet o i
raditional (ga.js) Snippe = Aktivierung durch Webseiten-

<script type="text/javascript"> : :
var gadsHost = (("https:" == document.location.protocol) ? betrelb_er erforderIICh
"https://ssl." : "http://www."); —> Skriptanpassung
document .write (unescape ("%3Cscript src='" + gaJsHost + .

y ° 7 - Parameter ,aip=1*

"google-analytics.com/ga.js'
type="'text/javascript'%3E%3C/script%3E")); —

</script>

<script type="text/javascript">

try{ |
var pageTracker = _gat._getTracker ("UA-xxxxxx—x");

pageTracker._gat._anonymizeIP () ;
pageTracker._trackPageview() ;
} catch(err) {}</script>

H. Eiermann



Problempunkte bei Google Analytics
Anonymisierung der IP-Adresse

www.server.de

._gat._anonymizelP()

A -'.-"\.-n-r-\_a

Anforderung Google Analytics Tracking Code

J Tracking-Code _getTracker() g

www.google-analytics.com
(USA)
Nutzerdaten (IP-Adresse, Webseite, Browserdaten, Cookiedaten ...) =
v
aip=1 IP 83.47.127.123 IP 83.47.127 .xxx

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann
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Der Landesbeauftragte

Was hat Google zwischenzeitlich getan ?

Schritte zur Umsetzung
der IP-Adress-Anonymisierung

1. Aktivierung der Anonymisierung
(Betreiber)

2. Implementierung JS-Code in die
jeweilige Webseite (Betreiber)

3. Priufung auf gesetztes ,, AlP-Bit*
und Anonymisierung (Google)

83.243.48.201 - 83.243.48.XXX

fiir den Datenschutz Rheinland-Pfalz

H. Eiermann

Webseiten-
Benutzer
Browser

Webseite

Webseite

Webseite

I Js-Code |

| JsCode |

|
JS-Code e

Protokoll
Speicher

Sammlung

Analytics
Auswertungskern

Verarbeitung

Google Konfiguration
. Analytics
Google Routing Analytics Admini);trator -t
Konfiguration Konsole
 / \ y
Analytics
Sammler
o | Analytics Verarbeitung Analytics Reporting
P | & Verdichtung Front End
Maskierung
|
L S——
Analytics Analytics
Protokoll Daten Analytics
* Report

Reporting




Problempunkte bei Google Analytics (2010)

= Erhebung der vollstandigen IP-Adresse

= Datenverarbeitung in den USA

= Keine ausreichende Unterrichtung der Nutzer

= keine wirksame Einwilligung

= Keine wirksame Widerspruchsmaglichkeit (Cookies)

= Keine verlassliche Pseudonymisierung von Nutzungsdaten

m Kein Schutz vor Zusammenfuhrung von Nutzungsdaten und ID-Daten
= Keine verlassliche Loschung der Nutzungsdaten

= Kein § 11 BDSG entsprechender Vertrag

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

H. Eiermann




Problempunkte / Ergebnisse der Gesprache mit Google?

> Zusage von Google: Uberarbeitung / Ergénzung bis Mitte 2011

= Auditierung der Google Analytics-Prozesse zur \/
Anonymisierung (IP-Masking)

= Uberarbeitung des Opt-Outs-Plugins v

= Bereitstellung Opt-Out-Plugin flr weitere Browser \/

= Uberarbeitung der Nutzungsbedingungen v

= Uberarbeitung des Mustervertrags firr die Datenverarbeitung im Auftrag \/

= Datenverarbeitung in der EU \/

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz
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Betreiberseitige Pflichten fUr einen datenschutzgerechten Einsatz
von Google Analytics *

® Abschluss des Mustervertrags zur Auftragsdatenverarbeitung

= |nformation der Nutzer Gber die Datenverarbeitung durch Google
in einer Datenschutzerklarung (= Muster)

= Hinweis auf die Widerspruchsmaoglichkeit mit Link auf das
Google-Analytics Opt-out-Plugin

= Einstellungen zur IP-Anonymisierung im GA-Programmcode der
betroffenen Seiten des Internet-Angebots

® | 6schung der Altdaten durch Anlage eines neuen
Googel Analytics-Accounts

* http://www.datenschutz.rip.de/downloads/oh/oh_google analytics.pdf

ey
ULFS Der Landesbeauftragte
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"@:}, fiir den Datenschutz Rheinland-Pfalz
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Doieiietsiitgin o Kontrolle der Internet-Auftritte
iir den Datenschutz Rheinland-Pfalz . .
von Unternehmen in Rheinland-Pfalz

= von mehr als 600 untersuchten Unternehmen die GA einsetzen,
unterrichten 61 % ihre Nutzer nicht (= § 15 Abs. 3 TMG)

= nur 20 % davon weisen auf die Widerspruchsmaoglickeit hin

= nur 16 % verweisen auf das Opt-Out-Plugin

= nur 10 % veranlassen die Anonymisierung der IP-Adresse

- Information / aufsichtliche MaBnahmen

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz
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Facebook Like-Button

2 =
A\,
7= 5

S onerschua

Der Landesbeauftragte
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Rechtsgrundlage Telemediengesetz

¥ Gefallt mir

K ) Gefallt mir nicht

]

Telemediengesetz

Pseudonyme Nutzungsprofile

§ 13 Abs. 1 TMG Unterrichtung / Einwilligung

§ 15 Abs. 3 Satz 2 TMG Widerspruch

[ ot SN § 15 Abs. 3 Satz 3 TMG Zusammenfihrungsverbot

H. Eiermann



Entschlieung der 82. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
am 28./29. September 2011 in Minchen

[...] Die Konferenz stellt insbesondere fest, dass die
direkte Einbindung von Social-Plugins
beispielsweise von Facebook, Google+, Twitter und
anderen Plattformbetreibern in die Webseiten
deutscher Anbieter ohne hinreichende Information
der Internet-Nutzenden und ohne Einrdumung
eines Wahlrechtes nicht mit deutschen und
europdischen Datenschutzstandards in Einklang
steht.

[...] Die Datenschutzbeauftragten des Bundes und
der Lander fordern daher alle éffentlichen Stellen
auf, von der Nutzung von Social-Plugins
abzusehen, die den geltenden Standards nicht
entsprechen.

sty
W Der Landesbeauftragte
|'*—3’g fiir den Datenschutz Rheinland-Pfalz




Facebook Like-Button

=) Gefallt mir

2-Klick-Losung”®

® | E Empfehlen + Keine automatische Ubertragung von Nutzerdaten

| 1.Kiick: aktivieren +/- Einwilligung / Unterrichtung

& | E Empfehlen . ; . .
= Profilbildung wird nicht verhindert
| 2 Kiick: empfehlen

& Empfehlen 4 1

* www. heise.de/ct/artikel/2-Klicks-fuer-mehr-Datenschutz-1333879.html

" Der Landesbeauftragte
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Facebook Fanpage

Facebook
Insights

facebook

800 Mio Nutzer

facebook

Der Landesbeauftragte
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Analysedienste

- IP, URL, ID, Cookies ...

Facebook
Insights

4 b

v

Facebook Fanpage

Facebook

Datenerfassung
Auswertung
Aufbereitung

Berichte

Auftragsdatenverarbeitung
nach § 11 BDSG

Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz
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Defizitpunkte Facebook Like-Button / Fanpage

B Keine hinreichende Information der Nutzer Gber die Verarbeitung
personenbezogener Daten

B Kein Hinweis auf das Widerspruchsrecht

B Keine Widerspruchsmoglichkeit

B Nutzungsbedingungen und Datenschutzrichtlinien entsprechen
nicht den rechtlichen Anforderungen an

m datenschutzrechtliche Einwilligung
m Allgemeine Geschaftsbedingungen

B (Mit-)Verantwortung des Webseiten-/Fanpagebetreibers

s,

e [;) Der Landesbeauftragte
|%’% fiir den Datenschutz Rheinland-Pfalz




Facebook Like-Button / Fanpage

I 1 Gefailt mir nicht

B Rechtslage kontrovers bewertet

m Personenbezug IP-Adresse / Cookies
m Verantwortlichkeit des Betreibers fur die Reichweitenanalyse

= Anwendbares Recht / Aufsichtsbehorde

B Datenverarbeitung durch Facebook unklar (Art, Umfang, Zwecke)
m Cookies

B Gesprache mit Facebook / Selbstverpflichtung

M In der derzeitigen Ausgestaltung gentigen Facebook Like-Buttons
und Fanpages nach Auffassung der DSBen nicht den rechtlichen
Anforderungen

s,

e [;) Der Landesbeauftragte
|%’% fiir den Datenschutz Rheinland-Pfalz
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www.datenschutz.rilp.de | poststelle@datenschutz.rip.de

Helmut Eiermann

Leiter Technik

Hintere Bleiche 34 | 55116 Mainz
Tel (06131) 208 2226

Fax (06131) 208 2497
h.eiermann@datenschutz.rlp.de



