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1. Sachinformationen

Soziale Netzwerke — oft auch als ,,Social Networks* oder ,Social Communitys* bezeichnet — sind
ein virtueller Ort des Austauschs und der Freundschaftspflege und damit ein wesentlicher
Antrieb fur die Internetnutzung. Méchte man WhatsApp in diese Gruppe einordnen, so ist der
zu Meta (ehemals Facebook) gehérende Dienst absoluter Spitzenreiter: Laut JIM-Studie 2025
nutzen 96 Prozent aller Zwolf- bis 19-Jahrigen mindestens mehrmals pro Woche WhatsApp.
Dahinter folgen mit etwas Abstand Instagram, Snapchat und TikTok. Alternative Messanger wie
Signal oder Threema spielen nur eine Untergeordnete Rolle, das Urgestein Facebook ebenfalls.

Diese grofte Relevanz im Alltag von Kindern und Jugendlichen macht deutlich, wie wichtig eine
Beschaftigung mit dem Thema ist. Denn ein kompetenter Umgang mit diesen Anwendungen bedeutet
— fernab von reinen Bedienungsaspekten — zu wissen, wie man sich in solchen virtuellen Gemein-
schaften souveran und sicher bewegt; und dazu gehort das Wissen um Risiken und Gefahren.

! Medienpadagogischer Forschungsverbund Stiidwest (Herausgeber): JIM 2025. Jugend, Information, Medien. Basisstudie zum Medienumgang

12- bis 19-Jahriger in Deutschland. Stuttgart, 2025 (Link: https://mpfs.de/app/uploads/2025/11/JIM_2025_PDF_barrierearm.pdf).
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1.1 Wie unterscheiden sich die Anwendungen?

WhatsApp

WhatsApp, das zum Meta-Konzern gehort, ist momentan der weltweit grofte Kurznachrichten-
dienst. Der Name der App ist an den englischen Ausdruck ,What's up?“ (,Was ist los?*, ,Was
geht?) angelehnt und wird durch das Kurzel ,,App*“ (englisch ,application* =, Anwendung®)
erganzt. Dabei ist WhatsApp genauer betrachtet kein soziales Netzwerk, sondern ein sogenann-
ter Instant-Messaging-Dienst, welcher das Versenden von Textnachrichten, Bildern und Videos
sowie Sprach- und Videonachrichten ermdglicht. Klassische Telefongesprache Uber das Internet
sowie Videochats sind ebenfalls moglich und insbesondere bei Kindern und Jugendlichen sehr
beliebt. Die Inhalte der Nachrichten konnen dabei nicht nur an eine einzelne Person, sondern auch
an mehrere Teilnehmende gleichzeitig gerichtet sein.

Im Jahr 2014 Ubernahm der damals noch als
Facebook firmierende Konzern den Dienst fir eine
Summe von 19 Milliarden US-Dollar.® Fir die
Nutzer:innen ist die App kostenlos und zeigt auch
keine ,nervenden” Werbeanzeigen. Zu den Vorteilen

96 Prozent nutzen WhatsApp

mehrmals in der Woche,
93 Prozent sogar mehrmals taglich.

gehort zudem eine sogenannte ,,Ende-zu-Ende-Verschlisselung®, welche die Weiterleitung der
jeweiligen Nachrichten absichern soll.

Trotz der grolsen Beliebtheit und der offensichtlichen Vorzlige sollte man WhatsApp nur vorsich-
tig nutzen. Bereits mit der Installation der App gibt man die Weitergabe samtlicher Kontakte frei,
wenn man dies nicht aktiv in den App-Berechtigungen untersagt, sprich wegklickt. Tut man dies
nicht, werden geteilte Kontakte unverschlisselt an einen amerikanischen Server von WhatsApp
Inc. weitergeleitet und dort abgespeichert. Besonders problematisch ist, dass sich WhatsApp
dabei nicht auf die Daten der WhatsApp-Nutzer:innen beschrankt, sondern alle Daten kopiert.
Folglich werden auch Daten von Personen, welche kein WhatsApp nutzen beziehungsweise den
Messenger nicht einmal installiert haben, weitergeleitet — obwohl sie WhatsApp keine Erlaubnis
zur Weiterleitung ihrer Daten erteilt haben.

WhatsApp ist aufgrund von Datenschutz- und Sicherheitsbedenken immer wieder in der Kritik.*
Beispielsweise machte die App im August 2021 dadurch Schlagzeilen, dass ihre geanderten
Nutzungs- und Datenschutzbestimmungen die Moglichkeit einrdaumten, Daten ihrer Nutzer:innen
an Facebook weiterzugeben. Somit benutzt Facebook beziehungsweise Meta WhatsApp, um
weitere Daten Uber seine Nutzer:innen zu sammeln, welche diese von sich preisgeben. Die App
analysiert dabei nicht nur die Inhalte, sondern auch das vollstandige Nutzungsverhalten, das
heilst, wie oft, wie lange und mit wem Informationen geteilt wurden.

2 JIM-Studie 2025, S. 33
3 https://www.heise.de/newsticker/meldung/Facebook-kauft-WhatsApp-2118920.html, Stand: 2014.

4 https://netzpolitik.org/2016/abschied-von-whatsapp-fuenf-gute-gruende-fuer-den-messenger-wechsel/, Stand: 09/2016.
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Am 25. Mai 2018 trat die Datenschutz-Grundverordnung (DSGVO) der Europaischen Union in Kraft.
Sie beschaftigt sich unter anderem damit, was Unternehmen wie zum Beispiel Meta mit den Daten
ihrer Kund:innen machen dirfen — besonders, wenn sie jinger als 16 Jahre alt sind. In den aktuel-
len Nutzungsbedingungen wurde das Nutzungsalter von 16 auf 13 Jahre gesenkt, allerdings mit
der Einschrankung: ,bzw. so alt, wie es in deinem Land erforderlich ist, damit du berechtigt bist,
unsere Dienste ohne elterliche Zustimmung zu nutzen“.®

Wollen jlingere Kinder den Dienst nutzen, muss eine Einwilligung der Eltern vorliegen. Neue
Nutzer:innen mussen ihr Alter bestatigen. Eine Kontrolle gibt es jedoch nicht. Wer die App auf
seinem Handy installiert und das Gerat verifiziert, kann sie auch nutzen.

Mehr zu WhatsApp auf:

e https://www.bmfsfj.de/blob/137194/57c29c845962dafe83aea3417e04b6ef/schau-hin-
medienratgeber-digital-aufwachsen-data.pdf

e https://www.futurebiz.de/?s=whatsap
e https://www.handysektor.de/artikel/fake-news-via-whatsapp-kennst-du-den-doppelpfeil
e https://www.handysektor.de/artikel/10-goldene-regeln-fuer-den-gruppenchat-in-whatsapp

e https://www.klicksafe.de/themen/kommunizieren/whatsapp/#s|whatsapp

5 https://www.whatsapp.com/legal/terms-of-service-eea, Stand: 07/2023.
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Instagram

Instagram ermaoglicht es seinen Nutzer:innen, Bilder und Videos mit Menschen aus aller Welt zu
teilen. Hierbei hat der Dienst als einer der ersten den sogenannten ,,Feed” popular gemacht. Im
Feed werden Bild- und Videoinhalte auf dem eigenen Profil in Endlosschleife dauerhaft einseh-
bar gepostet — quasi wie ein Nachrichtenkanal. So entstand das Phanomen, dass Nutzer:innen
sich teilweise nur schwer von der App Llosen, da sie unentwegt wie in einer Suchtspirale von
neuem Inhalt zu neuem Inhalt geleitet werden und aus Angst, etwas zu verpassen, sich schwer-
tun, diesen Kreislauf zu durchbrechen.® Neben dem Feed lassen sich eigene Inhalte auch mit
einer Sichtbarkeitszeit von 24 Stunden in eine sogenannte ,Story“ laden. Das Format ,IGTV*
(= Instagram TV) ermoglicht das dauerhafte Hochladen von bis zu 60-minutigen Videos. In
den jeweiligen Bild- und Videodateien, Storys und IGTV-Beitragen findet man stets die Inhalte
der Personen, denen man folgt. Diese kdnnen dann ,geliked“ werden. Die eigenen Profile sind
entweder fur alle sichtbar auf ,6ffentlich” gestellt, oder sie sind ,privat®. Private Profile sind nur
fur diejenigen sichtbar, denen man erlaubt hat, dem eigenen Feed zu folgen. Unter den in ihren
Feeds geposteten Beitragen kénnen sich Instagram-Nutzer:innen 6ffentlich austauschen.

Auf einen Story-Post kann mit unterschiedlichen Smileys oder mit dem Versenden einer Nachricht
reagiert werden. Die App bietet zudem die Moglichkeit, selbst aufgenommene Bilder vor dem Ver-
offentlichen zu bearbeiten und mit Filtern zu belegen — eine Funktion, die von vielen Nutzer:innen
zwar gerne und haufig eingesetzt wird und dennoch in der Kritik steht, da sie die Wirklichkeit
verfalscht. Gegenwartig gibt es daher zwei gegenlaufige Trends: Solche Nutzer:innen, die die App
auch weiterhin nutzen, um ihre Bilder beziehungsweise sich selbst darauf zu verschoénern, und sol-
che, die darauf bewusst verzichten, um ihr ,wirkliches Ich® zu zeigen.

Instagram wird auch von zahlreichen prominenten Musiker:innen, Sportler:innen und Schau-
spieler:innen genutzt. Diese teilen alltagliche Situationen und stellen durch ihre Fotos und Videos
eine personliche Nahe zu ihren Follower:innen her. Dies flihrt stellenweise zu einer Form der tber-
triebenen Selbstdarstellung — wie zum Beispiel bei den beiden ,,Selfie-Vollprofis“ Kim Kardashian
mit Gber 362 Millionen Follower:innen (Stand: Juli 2023) und Christiano Ronaldo mit 595 Millionen
Follower:innen (Stand: Juli 2023). Gepragt wird Instagram von zahlreichen weiteren sogenannten
Influencer:innen (englisch ,to influence® = ,beeinflussen®): Diese nutzen ihre grofe Followerschaft
und damit verbundene Reichweite Uber die App, um mit Werbung Geld zu verdienen.

Seit 2012 gehort der Dienst ebenfalls zu Meta. Laut eigenen Angaben hatte das Unternehmen
im Juni 2018 die Grenze von einer Milliarde Nutzer:innen durchbrochen. 63 Prozent der
deutschen Jugendlichen nutzen Instagram mehrmals in der Woche (2024: 62 Prozent, 2021:
58 Prozent)’.

5 https://www.zdf.de/nachrichten/panorama/soziale-medien-jugendliche-sucht-100.html, Stand: 15.03.2023.
7 JIM-Studie 2025, S. 30 und JIM-Studie 2021, S. 37.
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Die Registrierung und Nutzung von Instagram ist kostenlos. In den Nutzungsbedingungen von
Instagram heilt es: ,Du musst mindestens 13 Jahre alt sein, um den Dienst zu nutzen."®

Wie es bei sozialen Netzwerken Ublich ist, wird eine Profilseite angelegt, auch ein ,,Abonnieren”
der Bilder von Freunden ist moglich. Die Voreinstellungen in der App sind ,6ffentlich”. Will man
dies andern, muss man selbst aktiv werden und die Privatsphare-Einstellungen anpassen.

Mehr zu Instagram auf:

e https://www.futurebiz.de/?s=instagram

e https://www.handysektor.de/artikel/instagram-einstellen

e https://www.handysektor.de/artikel/dein-vertrag-mit-instagram

e https://www.klicksafe.de/themen/kommunizieren/soziale-netzwerke/instagram/was-ist-
instagram/#s|instagram

Snapchat

Die App Snapchat ist bei Kindern und Jugendlichen ebenfalls beliebt. Laut JIM-Studie 2025
nutzen 56 Prozent der befragten Jugendlichen Snapchat mindestens mehrmals pro Woche, im
Vorjahr waren es 52 Prozent.®

Bei Snapchat handelt es sich um eine Kombination aus einem Messengerdienst und einer Foto/
Video-Community. Mit Snapchat konnen Videos und Fotos mit kleinen Kurznachrichten erstellt
und vor dem Versenden durch verschiedene Filter, Emojis oder Spezialeffekte kreativ gestaltet
werden.

Das Besondere der App ist dabei, dass man die Sichtbarkeit der verschickten Nachrichten bestim-
men kann: Ein Bild ist beispielsweise nur fiir wenige Sekunden sichtbar, bevor es sich von selbst
loscht. Diese Tatsache hat der App auch den Ruf einer ,,Sexting-App“ eingebracht, da Jugendliche
die vermeintliche Sicherheit des ,Selbstzerstorungsmechanismus® nutzen, um Inhalte mit eroti-
schem oder freiztigigem Inhalt zu versenden. Allerdings ist es technisch durchaus moglich, durch
Screenshots Bilder auch dauerhaft zu speichern oder geléschte Nachrichten wiederherzustellen.
Auch Zusatzprogramme, welche eine langfristige Speicherung solcher Bilder ermoglichen, tber-
tragen diese teilweise auf inre eigenen Server, die gehackt werden kdnnen. Aufserdem speichert
sowohl das Smartphone der Sender:innen als auch das Smartphone der Empfanger:innen Daten
in ,temporaren“ Verzeichnissen, die sich moglicherweise ebenfalls auslesen lassen. Nur weil

8 https://about.instagram.com/de-de/blog/announcements/continuing-to-make-instagram-safer-for-the-youngest-members-of-our-community,
Stand: 03/2021.

9JIM-Studie 2025, S. 32
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Snapchat das Bild nicht mehr 6ffnet, heildt das also nicht, dass man dieses Bild nicht Gber ein
anderes Programm weitherhin 6ffnen und bearbeiten kann.

Die zwei wichtigsten Funktionen bei Snapchat sind das ,,Snappen* und das ,,Chatten™:

a) Snappen
Bei Snapchat kénnen Fotos und Videos (,Snaps®) mit Filtern, Text und Emojis versehen, her-
untergeladen und auf anderen Netzwerken wie Instagram oder Facebook geteilt werden. In
der App verschwinden diese Snaps innerhalb von bis zu zehn Sekunden. Werden Bilder zum
~Story* genannten Profil hinzugeflgt, sind sie bis zu 24 Stunden sichtbar.

b) Chatten
Bei Snapchat konnen sich Nutzer:innen direkt anrufen, kurze Videobotschaften, Nachrichten,
Fotos und Sticker schicken. Auch Gruppenchats mit bis zu 16 Teilnehmenden sind moglich.
Snapchat wird dadurch auch zum Messenger. Mit Freundschafts-Emojis bewertet die App
den Austausch zwischen zwei Menschen. Besonders das Flammensymbol (oder: ,Snapstreak®)
weckt den Ehrgeiz der Nutzer:innen, denn es bedeutet, dass zwei Freund:innen mindestens
drei Tage am Stlick jeweils innerhalb von 24 Stunden Snaps ausgetauscht haben; die Zahl
neben der Flamme dokumentiert die Anzahl der Tage mit regelmaRigem Kontakt.

Mehr zu Snapchat auf:

e https://www.handysektor.de/artikel/dein-vertrag-mit-snapchat

e https://www.handysektor.de/artikel/snapchat-einstellen

e https://www.futurebiz.de/artikel/snapchat-statistiken-nutzerzahlen

e https://www.klicksafe.de/apps/snapchat/#s|snapchat
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Facebook

Facebook ist im Vergleich zu den anderen Diensten fast schon ein Urgestein. Seit seiner Grin-
dung im Jahr 2004 durch Mark Zuckerberg versteht es sich als soziales Netzwerk, das dazu dient,
mit Personen aus dem realen Bekanntenkreis in Austausch zu treten. Mehr als 3 Milliarden Men-
schen weltweit nutzen diesen Dienst.!°

Das Alter der Facebook-Nutzer hat sich allerdings nach oben verschoben, unter Jugendlichen spielt
das Netzwerk keine grofe Rolle mehr. Manche haben noch ein Konto, allerdings bedeutet ein
Facebook-Konto nicht zwangslaufig die Nutzung der Plattform selbst, sondern kann auch zum
Verknlpfen mit anderen Plattformen und digitalen Spielen verwendet werden.!!

Das soziale Netzwerk Facebook lasst sich kostenlos im Browser oder per App nutzen; um sich zu
registrieren, muss man mindestens 13 Jahre alt sein. Nutzer:innen unter 18 Jahren haben einen
Minderjahrigen-Account mit restriktiveren Privatsphare-Einstellungen.

Bei Facebook erstellt man eine Profilseite Uber sich selbst. Wer die Sichtbarkeit seiner Informatio-
nen und Inhalte beschranken will, muss dies in den Privatsphare-Einstellungen tun.

Kritisiert wird Meta, das Unternehmen hinter dem sozialen Netzwerk, immer wieder wegen
undurchsichtiger Datenschutzregelungen. In jingster Zeit richtete sich die Kritik auch gegen
Metas Umgang mit sogenannten Fake News.

Mehr zu Facebook:
https://www.klicksafe.de/facebook

TikTok

Die Video-App TikTok erfreut sich bei Kindern und Jugendlichen weltweit groRer Beliebtheit. Ihre
Nutzungszahlen steigen taglich. TikTok entstand aus der beliebten App musical.ly, einer App,

in der sogenannte LipSync-Videos erstellt und veréffentlicht werden konnten. In diesen Videos
konnten die Nutzer:innen vorgegebene Lippenbewegungen synchron zur vorgegebenen Musik
nachahmen. Auch kleinere Choreografien wurden zur Nachahmung bereitgestellt. Die App gab
ihren Nutzer:innen dadurch die Moglichkeit, sich wie ein Popstar zu fuhlen beziehungsweise ihren
Stars nachzueifern. Mit zusatzlichen Videoeffekten konnten schnell kurze (15 bis 60 Sekunden
lange), professionelle Videos erstellt werden. Wie bei den anderen Apps auch konnten andere
Nutzer:innen durch , Likes” und Kommentare auf die veroffentlichten Videos reagieren. Mitt-
lerweile gibt es bei TikTok alle Arten von Videos, die sich zum Beispiel mit Themen wie Beauty,
Comedy, Politik oder Bildung beschaftigen, und das Format der Kurzvideos hat sich als Social-
Media-Standard einen Namen gemacht und wird auch von anderen Diensten Gbernommen (bei
Instagram etwa in Form der ,Reels”).

10 https://de.statista.com/statistik/daten/studie/181086/umfrage/die-weltweit-groessten-social-networks-nach-anzahl-der-user / Stand: 2026
11 JIM-Studie 2025, S. 34
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So beliebt die App bei ihren Nutzer:innen ist, umso kritischer sollte sie betrachtet werden. Hier
ist zuerst einmal ihre Zugehorigkeit zum chinesischen Konzern ByteDance zu berlcksichtigen.
Dies legt zumindest die Vermutung nahe, dass die Daten der Nutzer:innen der chinesischen
Regierung zugespielt werden konnten. Auch in den USA gibt es seit 2018 mit dem sogenannten
Cloud Act eine gesetzliche Regelung, die es US-Behorden erméglicht, auf Daten von US-Diens-
ten auch im Ausland zuzugreifen. Wie haufig derartige Zugriffe passieren, lasst sich schwer
sagen, es verdeutlicht jedoch allein die Moéglichkeit, wie wichtig es ist, die Sicherheitseinstellun-
gen anzupassen und die jeweiligen Informationen vor ihrer Veroffentlichung genau zu prufen.

Zu den weiteren Herausforderungen beim Umgang mit TikTok zahlen die moglichen In-App-Kaufe.
Beispielsweise konnen Nutzer:innen beim Streamen der Videos virtuelle Geschenke kaufen, um in
einem Livestream zusatzlich aufzufallen.'? Deshalb ist es wichtig, In-App-Kaufe einzugrenzen
beziehungsweise eine Drittanbietersperre einzurichten, um mogliche Abofallen auszuschliefZen.

Zusatzlich versuchen viele Nutzer:innen, mit besonders freiztigigen Darstellungen Aufmerksam-
keit, Likes und neue Follower:innen zu gewinnen. Dies birgt ahnliche Gefahren, wie wir sie bereits
bei Snapchat oder Instagram kennengelernt haben. Die Méglichkeit, diese Videos zu kontrollieren,
ist nicht gegeben. Eine Verbreitung im Internet lasst sich kaum verhindern.

Auch Themen wie Hatespeech, Cybermobbing, Fake News und die Verbreitung rechtsradikaler
Inhalte spielen eine grofRe Rolle. Es kam sogar zu Fallen von digitalen Hexenjagden, die in reale
und tragische Gewaltverbrechen unter Teenagern wie dem sogenannten Fall Louise '* miindeten
oder zu Lynchjustiz-Aufrufen nach Falschnachrichten.'* Deshalb hat TikTok mittlerweile Jugend-
schutzfilter, private Profile und eingeschrankte Kontaktfunktionen nachgerustet.

Mehr zu TikTok auf:
e https://www.klicksafe.de/tiktok
e https://www.schau-hin.info/grundlagen/tiktok-das-steckt-hinter-der-trend-app

e https://www.internet-abc.de/eltern/kinder-und-tiktok/

12 https://www.klicksafe.de/news/was-macht-mein-kind-eigentlich-bei-tiktok, Stand 09/2023

13 https://www.wa.de/nordrhein-westfalen/luise-freundeberg-fall-taeterinnen-tiktok-namen-videos-bilder-polizei-nutzer-warnung-hetz-
jagd-92150127.html

1 https://www.sueddeutsche.de/panorama/indien-sie-pruegeln-menschen-tot-weil-sie-fake-news-gelesen-haben-1.4037146
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1.2 Welche Bedeutung haben Daten?

All die genannten Dienste sind fur die Nutzer:innen kostenlos, dennoch verdienen die dahinter-
stehenden Unternehmen naturlich Geld damit. Das kalifornische Unternehmen Meta (Facebook,
Instagram und Whatsapp) beispielsweise macht seinen Umsatz durch Werbung und virtuelle
Guter: Hier lag der Gesamtumsatz im Jahr 2024 bei rund 164 Milliarden US-Dollar.*®

Werbung spielt in sozialen Netzwerken also eine Bedeutung!

Dies gilt einerseits fur die Diensteanbieter selbst, die sich regelmalig durch die Werbeeinnahmen
finanzieren, da die Dienste den Nutzer:innen kostenfrei zur Verfliigung stehen. Dementsprechend
wird das Nutzungsverhalten gezielt ausgewertet, um Nutzer:innen moglichst interessenentspre-
chende und damit teurer vermarktbare Werbung personalisiert anzubieten. Obwohl es manchmal
anders wirkt, ist man als Nutzer:in nicht Kunde oder Kundin dieser Unternehmen, sondern im
Gegenteil das Produkt, das vermarktet wird. Je mehr Gber mich bekannt ist, je mehr Daten ein
Unternehmen Uber mich gesammelt hat, umso passendere Werbung kann es mir prasentieren. Und
je gezielter die Werbung, desto grofer der Gewinn. Gleiches gilt fur Google und andere Online-
unternehmen. Daten sind die Wahrung, mit der wir im Internet bezahlen.

Andererseits traumen auch immer mehr gerade jingere Nutzer:innen davon, selbst gefeierte
Influencer:innen zu werden und ihren Lebensunterhalt mit Social-Media-Postings zu bestreiten.
Leider gelingt dies nur einer verschwindenden Minderheit, wahrend die Mehrzahl sich fir
Kleinstbetrage vor der Kamera abrackert!® und im Zweifelsfall noch Gefahr lauft, abgemahnt
zu werden, wenn vergessen wird, einen Werbepost auch als solchen zu kennzeichnen.'”

Mehr Gber Daten, Facebook, Google und Co. auf:

e www.youngdata.de

e www.klicksafe.de

e www.schau-hin.info

e www.lmz-bw.de

15 https://de.wikipedia.org/wiki/Meta_Platforms#Finanzen, Stand 2026
16 https://www.businessinsider.de/wirtschaft/umfrage-zeigt-wie-viel-influencer-verdienen-nur-4-prozent-koennen-von-ihren-accounts-leben/

7 https://www.verbraucherzentrale.de/wissen/digitale-welt/soziale-netzwerke/influencerin-oder-nicht-wann-ein-beitrag-in-social-media-
werbung-ist-39954
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1.3 Wie offentlich bin ich?

Sich im Internet zu prasentieren und mit anderen zu kommunizieren, Ubt eine grofée Faszination
auf jungere und altere Menschen aus. Es gibt vielfaltige Grinde, sich an der Kommunikation in
den sozialen Netzwerken zu beteiligen. Gerade fur Kinder und Jugendliche werden viele Entwick-
lungsschritte auch digital begangen:

e ,Wer binich und wie mochte ich von anderen gesehen werden?”
e ,Wie viele Freund:innen habe ich?“
e ,Wie reagieren andere auf mich?*

Solche Fragen der Selbstfindung und Identitatsbildung finden mehr und mehr in sozialen Netz-
werken statt. Gerade jlingere Nutzer:innen interagieren hier mit inren Freund:innen und Bekannten,
suchen und finden Gleichgesinnte und kénnen sich zu nahezu jedem Thema umfassend informieren.
Doch die unterschiedlichen Angebote bergen auch zahlreiche Risiken: Die jeweiligen Profileinstel-
lungen entscheiden daruber, ob Informationen 6ffentlich sichtbar sind, das heifdt, ob diese von allen
Nutzer:innen eingesehen werden konnen. Die Tragweite solcher offenen Einstellungen ist vielen
nicht bewusst. Auch die damit verbundenen Risiken und moglichen Konsequenzen sind den meis-
ten nicht bekannt oder sie werden ignoriert. Folglich verhalten sich Nutzer:innen haufig zu sorglos
und riskieren mit der Weitergabe personlicher Informationen negative Reaktionen, wie zum Bei-
spiel die ungewollte Verbreitung eines personliches Bildes oder beleidigende Kommentare durch
fremde Personen.

Es gilt also, ein Bewusstsein dafiir zu schaffen, was Privatsphare und Offentlichkeit konkret bedeu-
ten, welche Bedeutung Daten fiir verschiedene Personen und Gruppen haben und welche Folgen
die unachtsame Preisgabe von Informationen nach sich ziehen kann. Zum einen ist das nattrlich
die wirtschaftliche Verwertung von Daten, beispielsweise zu Werbezwecken wie der Anzeige
personalisierter Werbung. Zum anderen spielen aber auch Bild- und Personlichkeitsrechte von
anderen Personen eine Rolle.

In vielen sozialen Netzwerken gibt es Privatsphare-Einstellungen, in denen man die Sichtbarkeit
von Informationen und eingestellten Beitragen anpassen kann. Oftmals ist voreingestellt, dass
die Informationen erst einmal 6ffentlich einsehbar sind. Folglich missen Nutzer:innen selbst aktiv
werden, um die eigenen Einstellungen anzupassen und auf ,privat” zu stellen.

Problematisch wird es auch, wenn Kinder und Jugendliche ein falsches Alter angeben: Bei Face-
book beispielsweise haben 13- bis 17-Jahrige spezielle Minderjahrigen-Accounts mit strengeren
Privatsphare-Einstellungen. Wird ein:e Nutzer:in (fir Facebook) 18, andern sich diese Einstellun-
gen automatisch in eine weniger restriktive Form (siehe @ Facebook-Hilfeseite). Mit einem falschen
Alter konnen nicht nur Jugendliche unter 13 Jahren in Facebook aktiv sein, sondern es konnen
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sich auch Einstellungen andern, ohne dass der Nutzer oder die Nutzerin auch wirklich volljahrig
wird. Eine wirksame Alterskontrolle gibt es bei den meisten sozialen Netzwerken nicht.

1.4 Wie steht es mit Urheber- und Personlichkeitsrechten in
sozialen Netzwerken?

Bilder spielen eine grofe Rolle in sozialen Netzwerken. Entweder passiv genutzt, indem man

sich Bilder und Videos anschaut, oder aktiv, indem selbst Bilder und Videos eingestellt und geteilt
werden. Dabei kommt Personlichkeits- und Urheberrechten eine wichtige Bedeutung zu (siehe
Modul 3, ,,Urheber- und Personlichkeitsrechte im Internet®).

Bilder, die ich nicht selbst gemacht habe, darf ich in der Regel nicht ohne Zustimmung der Person
veroffentlichen, bei der die Urheber- beziehungsweise Inhaberrechte liegen. In welchen Kontexten
eine Veroffentlichung vorliegt, ist nicht immer eindeutig zu beantworten. Ein 6ffentliches Facebook-
oder Instagram-Profil zahlt aber mit Sicherheit dazu.

Auch bei selbst erstellten Bildern muss man vor der Veroffentlichung prifen, ob alle Abgebilde-
ten damit einverstanden sind. Bei unter 18-Jahrigen missen genau genommen auch die Eltern
zustimmen. Dies gilt in dieser Form nicht flr Personen des offentlichen Interesses, fur Versamm-
lungen oder wenn Menschen auf einem Bild lediglich Beiwerk sind (zum Beispiel Tourist:innen
vor dem Mainzer Dom).

1.5 Was bedeutet Datensparsamkeit?

Unter Datensparsamkeit versteht man, moglichst wenige Daten Uber sich und andere preiszuge-

ben. Nicht bei jeder Registrierung ist es notig, auch wirklich die eigene Adresse einzugeben. Auch
bei Bildern sollte darauf geachtet werden, was online gestellt wird (,, Think before you post®, also
.Denk nach, bevor du etwas postest”), denn es gilt der Satz:

.Das Internet vergisst nichts.”

Je nach Nutzungsbedingungen eines Dienstes werden dem Anbieter weitgehende Nutzungsrechte
eingeraumt; auch privat lassen sich online gestellte Bilder vervielfaltigen und weiterverbreiten.

In den Instagram- und Facebook-AGB steht beispielsweise:

.Insbesondere wenn du Inhalte, die durch geistige Eigentumsrechte geschutzt sind (wie Fotos
oder Videos), auf oder in Verbindung mit unseren Produkten teilst, postest oder hochladst,
raumst du uns eine nicht-ausschliefsliche, Ubertragbare, unterlizenzierbare und weltweite Lizenz
ein, deine Inhalte (gemal? deinen ) Privatsphare- und App-Einstellungen) zu hosten, zu verwen-
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den, zu verbreiten, zu modifizieren, auszufihren, zu kopieren, 6ffentlich vorzufliihren oder anzuzei-
gen, zu Ubersetzen und abgeleitete Werke davon zu erstellen. Diese Lizenz dient nur dem Zweck,
dir unsere Produkte bereitzustellen. Das bedeutet beispielsweise, dass du uns, wenn du ein Foto
auf Facebook teilst, die Berechtigung erteilst, es zu speichern, zu kopieren und mit anderen zu
teilen (wiederum im Einklang mit deinen Einstellungen). Dies kdnnen z. B. Meta-Produkte oder
Dienstleister sein, die diese von dir genutzten Produkte und Dienste unterstitzen."'®

Auch Personalabteilungen haben ein Interesse daran, den Bewerber oder die Bewerberin schon
vorab ,kennenzulernen®. Gibt es 6ffentlich verfliigbare Informationen im Internet Uber diese Per-
son? Was lasst sich Gber sie herausfinden? Auf die Spitze treibt diesen Sachverhalt ein Video von
Netzdurchblick!?, das auch im Unterricht eingesetzt werden kann.

Ein Grundsatz sollte also sein, nur Dinge hochzuladen, die man auch fremden Menschen zeigen
wdlrde. Die Privatsphare-Einstellungen sollten die Freigabe der eigenen Informationen deutlich
begrenzen und lediglich einer ausgewahlten Gruppe anderer Nutzer:innen zuganglich gemacht
werden. Zusatzlich erscheint es sinnvoll, den wirklichen Namen nicht flr ein privates Profil zu ver-
wenden. Stattdessen sollte ein Pseudonym gewahlt werden, um zum Beispiel die Auffindbarkeit
Uber eine Suchmaschine zu vermeiden.

Weitere Datenschutztipps gibt es hier:

e www.youngdata.de

e www.klicksafe.de

e www.schau-hin.info

e www.lmz-bw.de

18 https://de-de.facebook.com/legal/terms, Stand: 20.10.2022.

19 https://www.youtube.com/watch?v=n1TroNdzbWg, Stand: 18.07.2023.
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1.6 Was sind Privatsphare-Einstellungen?

Die meisten Dienste und Anwendungen bieten auf ihren Seiten sogenannte Privatsphare-Ein-
stellungen. Hier lasst sich einstellen, wer welche Inhalte sehen darf. So gibt es beispielsweise
bei TikTok oder Instagram die technische Méglichkeit, einzuschranken, wem das eigene Profil

und die geposteten Inhalte angezeigt werden. Bei TikTok sind das beispielsweise ,Freunde®, bei
Instagram nur zugelassene ,Follower®. Wer (und vor allem wie viele) diese Personen jeweils sind,
liegt naturlich in der Hand des Nutzers beziehungsweise der Nutzerin.

Bei WhatsApp kann in den Privatsphare-Einstellungen der , Zuletzt online“-Status ausgeschaltet
werden. Auch die Sichtbarkeit der Profilbilder lasst sich hier einschranken.

Weitere Tipps und Infos zu Privatsphare-Einstellungen bei den jeweiligen Diensten:
e  WhatsApp: https://www.klicksafe.de/whatsapp

e Instagram: https:/www.klicksafe.de/instagram und https:/www.handysektor.de/apps-upps/
daumen-hoch/detailansicht/article/mehr-kontrolle-ueber-dein-instagram-profil.html

e Snapchat: https://handysektor.de/snapchat

e https://www.klicksafe.de/tiktok

1.7 Was sollte man tiber WhatsApp noch wissen?

Die Zahlen sprechen fir sich: Mehr als eine Milliarde Menschen weltweit nutzen den Instant
Messenger WhatsApp. Der Dienst ist kostenlos und bietet eine ganze Reihe von verschiedenen
Funktionen.

Gleichzeitig ist die Anwendung, die seit 2014 zu Meta (ehemals Facebook) gehort, immer wie-
der in der Kritik. So machte Facebook Ende August 2016 Schlagzeilen durch die Ankindigung,
zuklinftig die Telefonnummern der Nutzer:innen von WhatsApp an Facebook weiterzugeben.
Auch wenn dieser Datenaustausch aufgrund der Proteste vorerst eingestellt wurde — vom Tisch
ist diese Debatte noch nicht. Anfang 2017 hat der Verbraucherzentrale Bundesverband Klage
gegen WhatsApp eingereicht. Diese Klage wurde schlussendlich nach etlichen Jahren und Ins-
tanzen 2022 vor dem Europaischen Gerichtshof EuGH (C-40/17) erfolgreich beendet.?®

20 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/eughurteil-likebutton-von-facebook-nur-mit-info-an-nutzer-12029,
Stand: 10.08.2022
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Eine Ende-zu-Ende-Verschlusselung ist mittlerweile in WhatsApp enthalten, allerdings weilé der
Messengerdienst trotzdem sehr genau, wann wer mit wem in Kontakt ist. Diese sogenannten
Metadaten sind fur das Unternehmen sehr aufschlussreich.

Damit man seine Freund:innen in der WhatsApp-Kontaktliste findet, muss das Adressbuch des
Smartphones an Server von WhatsApp Inc. weitergeleitet werden. Somit hat das Unternehmen
die Daten von allen im Adressbuch gespeicherten Personen, selbst wenn diese vielleicht gar kein
WhatsApp nutzen. Dies hat mit Datenverantwortung fur andere zu tun und ist auch im Hinblick
auf deutsches Datenschutzrecht schwierig.?!

Nutzt man WhatsApp, muss man sich bewusst sein, dass man vermarktet wird. Und dass die

Tatsache, dass der Dienst kostenlos ist, nicht bedeutet, dass das Unternehmen Meta kein Geld
damit verdient. Im Gegenteil: Die Ubernahmesumme in Milliardenhdhe zeigt, dass WhatsApp

(beziehungsweise die damit verfligbaren Daten) als sehr wertvoll angesehen wurde.

Abseits des Datenschutzes spielen auch Kettenbriefe und Spam in WhatsApp eine Rolle. Mit dem
Hinweis auf vermeintliche Gutscheine oder neue WhatsApp-Funktionen wird zum Anklicken eines
Links verleitet. Dahinter verstecken sich oft dubiose Gewinnspiele, im schlechtesten Fall fangt
man sich Schadlinge ein oder tappt in eine Abofalle (siehe auch Modul 2, ,Smartphones, Apps
und Games*, Kapitel, 1.2 ,Wie finanzieren sich kostenlose Apps?“).

Instant Messenger spielen in der Kommunikation fir Jugendliche sowie in Familien eine grofée
Rolle. Der Druck, standig erreichbar zu sein und antworten zu mussen, kann eine enorme Belas-
tung ausliben, wie im Video von Handysektor (https://www.handysektor.de/mediathek/videos/
erklaervideo-whatsapp-stress.html) dargestellt wird.

Die Lesebestatigung in WhatsApp sowie der ,Zuletzt online“-Status kdnnen ausgeschaltet wer-
den. Wie das geht, zeigt www.schau-hin.info.

Ein Uberblick, wie viele Nachrichten man mit WhatsApp verschickt und erhalten hat,

findet sich unter Einstellungen > Datennutzung > Netzwerk-Nutzung.

Mehr zum Thema WhatsApp auf:
e www.schau-hin.info
e www.youngdata.de

e www.handysektor.de

21 https://www.lto.de/recht/hintergruende/h/ag-bad-hersfeld-beschluss-f12017easo-whatsapp-nutzung-kontakte-eltern-kontrolle-kinder-
bis-volljaherigkeit/, Stand 12.09.2023
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1.8 Datensicherheit: Wie wichtig sind gute Passworter?

»1800 Minecraft-Passworter aufgetaucht®, ,68 Millionen Dropbox-Passworter gestohlen®,
~Spotify-Nutzer sollten ihr Passwort andern®. Solche und ahnliche Meldungen finden sich immer
wieder in den Medien.

Passworter sind die Schlissel fur Internetdienste und schitzen personliche Daten, die man
einem Anbieter anvertraut hat, vor fremden Zugriffen. Bei jeder Registrierung muss man sich eins
ausdenken — je aktiver man im Internet ist, desto mehr Passworter hat man also. Und merken
sollte man sie sich auch am besten alle noch. Kein Wunder, dass eins der weltweit am haufigsten
verwendeten Passworter ,123456" lautet, aber weit entfernt davon ist, Schutz zu bieten. Denn
nach wie vor ist ein schlecht gewahltes Passwort eine der am meisten genutzten Sicherheitslliicken
im Internet. Eingesetzt werden zum Passwortknacken meist Programme, die automatisch und in
Sekundenschnelle beliebte (Pass-)Worter, Worterbucheintrage und Zahlenkombinationen testen.

Wie sieht ein sicheres Passwort aus? Und wie kann man sich solche sicheren Passworter auch
merken?

Die Seite www.youngdata.de gibt Informationen und Hintergrundwissen rund um sichere Pass-
worter.

Ein sicheres Passwort sollte:

e mindestens zwolf Stellen lang sein (besser sogar 20),

aus Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen (&, %, $, #, 2, ! und so
weiter) bestehen,

nicht in einem Worterbuch zu finden sein,

nicht auf die eigene Person hindeuten (Geburtsdaten und Ahnliches) sowie

keine Zahlen- oder Buchstabenfolge sein (123456 ..., ABCDEF ..).
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Um sich solche kryptischen Passworter zu merken, empfiehlt es sich, mit Tricks zu arbeiten: Man
denkt sich einen Satz aus und verwendet nur die Anfangsbuchstaben dieses Satzes als Passwort.

Ich habe drei Haustiere: einen Hund und zwei Goldfische.
IhdH:eHuzG.

Aus dem ,.und* wird ein ,+"“-Zeichen; die Zahlen werden als Ziffer dargestellt. (Satzzeichen wer-
den ebenfalls Gbernommen.)

Also: |h3H:1H+2G.
Der Satz ist leichter zu merken als die Zeichenfolge.

Auf der Seite www.checkdeinpasswort.de lasst sich prifen, wie sicher ein Passwort ist. Je langer
das Passwort, desto schwerer knackbar ist es naturlich.

Aulterdem sollte man regelmaldig auf der Seite des Hasso Plattner Instituts mit dem Identity
Leak Checker?? oder auf der Seite des australischen Sicherheitsforschers Troy Hunt?® prifen, ob
die eigenen Accounts geleakt wurden und auf dem internationalen Datenschwarzmarkt zum
Kauf angeboten werden — dann gilt es, schleunigst die Zugangsdaten zu andern und besonders
gefahrdete Dienste mittels Zwei-Faktor-Authentifizierung abzusichern.

Tipp: Immer mehr Internetbrowser bieten eine automatisierte Uberwachung der eigenen
Accounts auf Datenlecks an, wie etwa dem Firefox Monitor?*

Mehr zum Thema Passworter findet sich im ,,Medien sicher nutzen“-Modul 5, ,Daten- und
Accountsicherheit”, Kapitel 6.2, ,Sichere Passworter”.

22 https://sec.hpi.de/ilc/search?lang=de
23 https://haveibeenpwned.com/

24 https://monitor.firefox.com/
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2. Links und weiterfuhrende

Informationen

Die EU-Initiative klicksafe stellt eine Reihe von Materialien zum
Thema bereit. Zu einzelnen Anwendungen wie Snapchat oder
YouTube gibt es Leitfaden, wie genau beispielsweise Privatsphare-
Einstellungen vorgenommen werden kénnen. Auch zum Thema
Privatsphare aus medienethischer Perspektive finden sich verschie-
dene Materialien.

www.klicksafe.de/
materialien

Auf Handysektor.de konnen die Vor- und Nachteile verschiedener
Apps nachgelesen werden.

www.handysektor.de

Das Thema Datenschutz wird auf der Jugendseite der unabhangigen
Datenschutzbehorden des Bundes und der Lander sowie des Kan-
tons Zurich behandelt, auch bezogen auf verschiedene Social-Media-
und Instant-Messenger-Anwendungen.

www.youngdata.de

Die Initiative ,SCHAU HIN! Was Dein Kind mit Medien macht" richtet
sich primar an Eltern. Hier gibt es ebenfalls Informationen zu sozialen
Netzwerken.

www.schau-hin.info

Im Materialkompass Verbraucherbildung des Verbraucherzentrale
Bundesverbands finden sich eine Reihe von gepriften Unterrichts-
einheiten zum Thema. Am besten das gewlinschte Stichwort in das
Suchfeld eingeben.
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2.1 Maogliche Verkniipfung mit anderen Themen

Onlinewerbung: Soziale Netzwerke sind in der Regel kostenlos. Trotzdem wird damit Geld
verdient. Wie funktioniert das? Was sind die Geschaftsmodelle von sozialen Netzwerken?
Auch auf das Thema personenbezogene Werbung kann hier eingegangen werden. Geschafts-
modelle und Onlinewerbung werden in ,Medien sicher nutzen® — Modul 2 behandelt.

Urheber- und Personlichkeitsrechte: Bilder spielen eine grofie Rolle in sozialen Netzwerken.
Doch dabei gilt es einiges zu beachten: Fremde Bilder durfen nicht einfach verwendet,
Abgebildete mussen gefragt werden. Dieser Themenbereich kann von sozialen Netzwerken
ausgehend gut thematisiert werden. Urheber- und Personlichkeitsrechte werden in ,Medien
sicher nutzen® - Modul 3 behandelt.

WhatsApp, Instagram, Snapchat: Eine Beschaftigung mit einzelnen Diensten bietet sich
an, da diese mittlerweile eine grofke Rolle im Alltag von Kindern und Jugendlichen spielen.
Sich beispielsweise die Privatsphare-Einstellungen genauer anzuschauen, kann sinnvoll
sein. Voraussetzung ist naturlich, dass die SuS die entsprechende Anwendung bereits zum
grofsen Teil nutzen.

Smartphones und Apps: Soziale Netzwerke werden verstarkt auf Smartphones genutzt,
Dienste wie Snapchat und WhatsApp fast ausschlieflslich mobil. Von diesem Aspekt aus-
gehend kénnen Apps und ihre Nachteile thematisiert werden (Berechtigungen, Werbung
und so weiter).
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3. Erarbeitungsphase
Schwerpunkt: Soziale Netz-
werke und Instant Messenger:
WhatsApp, Snapchat und Co.

Ziele:

e Die SuS wissen, was soziale Netzwerke und Instant Messenger sind.

e Die SuS haben den Begriff der Offentlichkeit reflektiert.

e Die SuS kennen Geschaftsmodelle solcher kostenlosen Dienste.

e Die SuS wissen, dass sie kostenlose Dienste oft mit ihren Daten bezahlen.

e Die SuS sind fur die Bedeutung von Daten sensibilisiert.

e Die SuS kennen den Begriff der Datensparsamkeit.

e Die SuS wissen, dass sie Privatsphare-Einstellungen in sozialen Netzwerken vornehmen koén-
nen.

e Die SuS kennen die Bedeutung von Bildern flr soziale Netzwerke und Instant Messenger.

e Die SuS sind sensibilisiert fur rechtliche Aspekte rund um das Thema Fotos.

e Die SuS wissen, in welchen Situationen Fotografieren erlaubt ist und in welchen nicht.

e Die SuS wissen, dass sie die Fotos nur mit Erlaubnis der abgebildeten Personen veréffentlichen/
ins Internet stellen durfen (Recht am eigenen Bild).

e Die SuS wissen, wie sie vorgehen kdonnen, wenn ihr Recht am eigenen Bild verletzt wurde.

e Die SuS kennen Ausnahmen zum Recht am eigenen Bild.

e Die SuS wissen, was das Urheberrecht ist.

e Die SuS wissen um die Problematik verschickter Bilder bei WhatsApp.
e Die SuS wissen um die Problematik ins Internet gestellter Bilder.
e Die SuS wissen, wohin sie sich in Problemfallen wenden kénnen.

Methoden zu den Lernzielen im Kasten finden sich im ,Medien sicher nutzen“-Modul 3, ,,Urheber-
und Personlichkeitsrecht® .
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Methode Zeit Arbeits- und Sozial- Medien/
(Minuten) form/Methode Material
O23® 01 Handyampel 10 Einzelarbeit, O Arbeitsblatt ,,Handy-
anschlieRend Plenum  ampel” in Anzahl der SuS
evere - artnerarbeit, rbeitsblatt ,,Clevere
0006 o02c 10-20 P bei © Arbeitsblatt ,Cl
Netzwerker:innen Aufgreifen im Plenum  Netzwerker:innen® in
Kurz- oder Langversion
in Anzahl der SuS
O2R® 03Wasverrateich 10 Plenum Tafel, Kreide oder
von mir? ahnliche Visualisierungs-
moglichkeit, alternativ
© Kopiervorlage ,Was
verrate ich von mir?“
Offentlich oder - ruppenarbeit opiervorlage
O®O>3 04 Offentlich oder 15-20 G b Ok L
privat? ,Offentlich oder privat?*
in Gruppenanzahl, Kleber,
Scheren
@21 05 Unterrichts- 15 Plenum Prasentationsmoglichkeit
gesprach fur Webvideo
+Das Netz
vergisst nichts”
@721 06 Check dein 15 Plenum Prasentationsmoglichkeit
Profil, bevor fur Webvideo
es andere tun
@] 07 PC-Ubung 20 (+ 15) PC-Partner- oder PCs mit Internetzugang
@0 +-Ego-Googeln” Einzelarbeit
(zusatzlich Plenum)
0060 08 Unterrichts- 10 Plenum, eigene Smartphones der
gesprach ,Whats- Unterrichtsgesprach SuS
App-Statistik”
006 09 Sicheres 20 Einzel- oder Gruppen- fur Einzel- oder Gruppen-
Passwort arbeit, Plenum, arbeit e Arbeitsblatt

Unterrichtsgesprach

»Sicheres Passwort*
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Methode Zeit Arbeits- und Sozial- Medien/
(Minuten) form/Methode Material

006 10 PC_Ubung 15 Einzel- oder PCs mit Internetzugang

0 .Passwortprifer” Partnerarbeit
(Fortsetzung
von ,Sicheres
Passwort")

00O 11 WhatsApp, 10 Einzelarbeit, O Arbeitsblatt ,Whats-
Instagram und Co.: Plenum, App, Instagram und Co.:
sicher in sozialen Unterrichtsgesprach sicher in sozialen Netz-
Netzwerken werken® in Anzahl der

SuS (oder an der Tafel
fur Plenumsarbeit)

Anmerkung: Allgemeine Informationen zum Thema Soziale Netzwerke finden sich in der
PowerPoint-Prasentation ,Digitale Lebenswelten®. Darlber hinaus gibt es Prasentationen zu
Instagram, Tiktok und Snapchat.

Hinweise:

O@6 Schwierigkeitsstufen der jeweiligen Methoden. Zutreffendes ist rot gefullt.
sprachlich leicht zuganglich

(5] Onlinematerial

Sus: Schilerinnen und Schiiler
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3.1 Handyampel

Dauer: circa 10 Minuten

Ziel: Einstieg ins Thema Messenger, Sensibilisierung flr Nachrichteninhalte

Schwierigkeit: 0BG

Material: O Arbeitsblatt ~Handyampel*

Technik: ohne

Sozialform: Einzelarbeit, Aufgreifen im Plenum

Umsetzung: Jede Schilerin und jeder Schiler erhalt eine Handyampel. Anhand der Bei-
spielnachrichten sollen alle fir sich entscheiden, welche Nachricht sie okay
beziehungsweise nicht okay finden. Gemeinsam werden danach die Ergeb-
nisse besprochen.

Hinweise: Das Arbeitsblatt kann generell als Einstieg ins Thema WhatsApp/Instant

Messaging dienen. Aufkerdem konnen Aspekte wie Personlichkeitsrechte
(Recht am eigenen Bild) oder auch Cybermobbing herausgegriffen werden.

3.2 Clevere Netzwerker:innen

Dauer:

10-20 Minuten

Ziel:

Einstieg ins Thema, Sensibilisierung fur Daten

Schwierigkeit:

11216

Material:

entweder © Arbeitsblatt ,Clevere Netzwerker:innen® (Kurzversion) oder
© Arbeitsblatt ,Clevere Netzwerker:innen* (Langversion) in Anzahl der SuS

Technik:

ohne

Sozialform:

Partnerarbeit, Aufgreifen im Plenum

Umsetzung:

Jede Schulerin und jeder Schuler erhalt einen Fragebogen, den sie oder er
gemeinsam mit der Sitznachbarin oder dem Sitznachbarn ausflillen soll. Anschlie-
Zend wird im Unterrichtsgesprach Gber die preisgegebenen Daten gesprochen.
Welche dieser Daten konnten problemlos an der Schuleingangstir aufgehangt
werden, welche nicht? Kann man anhand dieser Informationen herausfinden, um
welchen Schiler oder welche Schilerin es sich handelt? Im Anschluss kann
die Brucke zu sozialen Netzwerken geschlagen werden: Wenn diese Informa-
tionen zum Beispiel bei Facebook preisgegeben werden, weilé Facebook eine
ganze Menge Uber eine Person. Und mithilfe dieser Informationen kann auch sehr
gezielt Werbung gemacht werden, die sich an den jeweiligen Interessen orientiert.

Hinweis:

Die Fragebogen konnen auch eingesammelt und gemischt werden. Zwei bis
vier SuS ziehen jeweils einen Zettel und lesen die Antworten vor. Kénnen
die SuS herausfinden, zu wem die Beschreibung passt? Diese Ubung eignet
sich auch fur jingere Kinder.

Kernbotschaft:

Sei sparsam mit deinen Daten!
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3.3 Was verrate ich von mir?

Dauer: circa 10 Minuten

Ziel: Einstieg ins Thema, Sensibilisierung fir Daten

Schwierigkeit: 0B

Material: Tafel, Kreide oder andere Visualisierungsmoglichkeit, alternativ
© Kopiervorlage ,Was verrate ich von mir?“

Technik: ohne

Sozialform: Plenum

Umsetzung: Was kénnen andere von mir wissen? Was behalte ich lieber fir mich? Die
Antworten auf diese Brainstorming-Fragen werden an der Tafel gesammelt.
Die Angaben, die andere kennen dirfen, werden dabei in die Sprechblase
geschrieben. Die anderen kommen in den Menschen.

Hinweis: Entweder sammelt die referierende Person die Meldungen der SuS und
notiert diese. Oder die SuS kommen an die Tafel und schreiben ihre Angaben
auf. Die SuS konnen auch erst fur sich selbst (oder in Gruppen) die Figur des
Menschen (siehe ) Kopiervorlage ,Was verrate ich von mir?“) beschriften,
im Plenum werden einzelne Aspekte herausgegriffen und diskutiert.

Kernbotschaft: Daten sind nicht gleich Daten.
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3.4 Offentlich oder privat?

Dauer:

circa 15-20 Minuten

Ziel:

Vertiefung des Themas, Sensibilisierung flir Daten, Datenpreisgaben
differenzieren lernen, Privatsphare-Einstellungen kennenlernen

Schwierigkeit:

11216

Material:

) Kopiervorlage , Offentlich oder privat?* ausgedruckt in Gruppenanzahl,
Kleber, Scheren

Technik:

ohne

Sozialform:

Gruppenarbeit

Umsetzung:

Daten sind unterschiedlich sensibel. In Kleingruppen diskutieren die SusS,
welche Daten fur alle sichtbar sein kénnen und welche eher privat sind.
Dafur schneiden sie die einzelnen ,,Daten® vom Arbeitsblatt aus und kleben
sie in die entsprechende Sprechblase. Die Ergebnisse der Gruppen mussen
nicht zwangslaufig verglichen werden, da Gruppen unterschiedlicher Mei-
nung sein kénnen; eine anschlietende Diskussion im Plenum ist aber wiin-
schenswert. Hier kann man beispielsweise Uber Privatsphare-Einstellungen
sprechen, die aktiv von den Nutzer:innen vorgenommen werden mussen
und die zum Teil recht versteckt sein konnen.

Hinweise:

Die Ubung kann auch mit der gesamten Gruppe im Plenum gemacht werden.
Als Schnellabfrage und Einstieg in eine Diskussion kann auch mit farbigen
Moderationskarten (Ampelabfrage) gearbeitet werden. Die referierende Per-
son nennt Beispiele flir Daten, die SuS bewerten mit farbigen Moderations-
karten (Rot = ,privat/problematisch*, Gelb = ,Kommt darauf an/unsicher®,
Griin =, 6ffentlich/unproblematisch®), ob diese Daten fur alle sichtbar/
zuganglich sein dirfen oder nicht. Daran anknupfend kann dann auf Privat-
sphare-Einstellungen in sozialen Netzwerken eingegangen werden.

Kernbotschaft:

Privatsphare-Einstellungen nutzen!

Diese Ubung ist angelehnt an einen Arbeitsauftrag im (mittlerweile nicht mehr verfiigbaren)
Zusatzmodul ,Ich bin o6ffentlich ganz privat” von klicksafe.
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3.5 UnterrichtsgespracH ,,Das Netz vergisst nicht“

Dauer: circa 15 Minuten (ja nach Diskussion)

Ziel: Vertiefung des Themas, Sensibilisierung flr die Langlebigkeit von Informati-
onen im Netz, Uberleitung zum Thema Privatsphare-Einstellungen

Schwierigkeit: 000

Material: ohne

Technik: Prasentationmoglichkeit fur Video ,,Date*
(http://www.watchyourweb.de/p3548375992_450.html#film_anschauen)

Sozialform: Plenum

Alternative:

Video ,Check dein Profil, bevor es andere tun” (https://www.youtube.com/
watch?v=n1TroNdzbWog)

Umsetzung:

Gemeinsam wird das Video ,Date" von Watchyourweb angeschaut.
AnschlieRend wird eine Diskussion Uber den Satz ,,Das Netz vergisst nicht*
gefuhrt.

Mogliche Fragen:
Welches Problem hat der Junge in dem Film? Inwiefern konnte das wirklich
passieren? Wie kann man das verhindern?

Hinweise:

Der Film kann vor dem ,webman-Kommentar“ am Ende gestoppt werden
(also bei der Szene mit der Plakatwand). Am besten stellt man zunachst ein-
mal ein paar Fragen zum Verstandnis des Films. Vielleicht ist nicht allen klar
geworden, dass auf den Plakaten verschiedene Ex-Freundinnen des Jungen
zu sehen sind. Gegebenenfalls kann man den Film abschlieRend auch noch
mal anschauen.

Diese Ubung ist angelehnt an Material der Verbraucherzentrale Nordrhein-
Westfalen.

Kernbotschaft:

Einmal ins Internet gestellte Daten konnen noch lange bestehen bleiben.
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3.6 Check dein Profil, bevor es andere tun

Dauer: circa 15 Minuten (je nach Diskussion)

Ziel: Vertiefung des Themas, Sensibilisierung flr die Langlebigkeit von Informati-
onen im Netz, Uberleitung zum Thema Privatsphare-Einstellungen

Schwierigkeit: 000

Material: ohne

Technik: Prasentationmoglichkeit fur Video ,,Check dein Profil, bevor es andere tun®
(https://www.youtube.com/watch?v=n1TroNdzbWg)

Sozialform: Plenum

Alternative:

Unterrichtsgesprach ,,Das Netz vergisst nicht*

Umsetzung:

Gemeinsam wird das Video ,Check dein Profil, bevor es andere tun® ange-
schaut. Anschlieliend wird eine Diskussion Uber den Satz ,Das Netz vergisst
nicht” geflhrt.

Mogliche Fragen:

Welches Problem hat der junge Mann in dem Film? Kénnte das wirklich
passieren?

Wie kann man das verhindern? Inwiefern ist das Profil im Netz fur
Arbeitgeber:innen interessant?

Hinweis:

Es bietet sich an, erst einige Fragen zum Film zu stellen und ihn zusammen-
fassen zu lassen. Sofern nicht allen der eigentliche Witz des Films klar
geworden sein sollte (namlich, dass der Bewerber in dem Video sich selbst,
also sein Onlineprofil trifft), kann man den Film abschlieRend auch noch mal
zeigen.

Kernbotschaft:

Informationen Uber mich im Netz konnen auch fir andere interessant sein.
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3.7 PC-Ubung »Ego-Googeln“

Dauer:

10-15 Minuten (+ 5 Minuten Diskussion)

Ziel:

Vertiefung des Themas, Sensibilisierung flr die Langlebigkeit von Informati-
onen im Netz, Bewusstsein fur eigene Daten im Netz

Schwierigkeit:

©000

Material:

ohne

Technik:

PCs mit Internetzugriff (wahlweise auch Smartphones)

Sozialform:
im Plenum

Einzel- oder Gruppenarbeit am PC/Smartphone, anschlieRende Diskussion

Umsetzung:

-Was weild das Internet Gber euch?” Einzeln oder in Gruppen suchen die SuS
in Suchmaschinen nach ihrem Namen. Dabei kdnnen verschiedene Eingabe-
moglichkeiten ausprobiert werden (Vor- und Nachname in Anfihrungszeichen,
zusatzliche Eingabe des Ortes). Die SuS sollten dabei ihr ,,analoges Profil*
und ihr ,digitales/virtuelles Profil“ googeln.

Auftrag: ,Notiert, was ihr findet.*

Hinweise:

Treffer aus sozialen Netzwerken sind ebenso moglich wie Presseartikel zu
Schul-, Sport- und Vereinsaktivitaten. Um diese Ergebnisse zu sortieren und
einschatzen zu lernen (gerade bei jingeren SuS), bietet sich eine Diskussion
im Anschluss an. Gegebenenfalls sollte die Sprache auf Privatsphare-Ein-
stellungen kommen, auch die Rolle von Pseudonymen sowie Personlichkeits-
und Urheberrechte konnen hier thematisiert werden.

Diese Ubung eignet sich insbesondere bei Klassen, in denen viele SuS in
sozialen Netzwerken aktiv sind. Wichtig ist, deutlich zu machen, dass es nicht
darum geht, besonders viel oder wenig Uber sich zu finden, sondern dass man
die offentlich zuganglichen Informationen kennt und damit einverstanden ist
(Stichwort: Identitatsmanagement). Hier kann man den SuS auch zeigen, wie
sich Bilder aus der Google-Suche entfernen lassen.

Kernbotschaft:

Ich weild, was das Netz Giber mich weil3!
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3.8 Unterrichtsgesprach ,,WhatsApp-Statistik“

Dauer: circa 10 Minuten

Ziel: Einstieg ins Thema, Sensibilisierung fur die Menge an verschickten
Nachrichten

Schwierigkeit: 0009

Material: ohne

Technik: eigene Smartphones der SuS

Sozialform: Unterrichtsgesprach

Umsetzung: Wie viele WhatsApp-Nachrichten bekommt ihr pro Tag? Wie viele schreibt

ihr? Nach ersten Schatzungen sollen die SuS an ihren eigenen Geraten
nachschauen, was die WhatsApp-Statistik sagt. Dazu 6ffnen sie WhatsApp
und gehen in die Einstellungen.

Unter ,Speicher und Daten® und ,Netzwerk-Nutzung* findet sich unter
anderem die Anzahl der gesendeten und empfangenen Nachrichten.

Hinweis: Diese Methode ist nur sinnvoll, wenn in der Klasse auch WhatsApp genutzt
wird (vorher abfragen). Vor der Ubung sollten Nutzungsregeln fiir die eige-
nen Smartphones in der Unterrichtssituation festgelegt werden.
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3.9 Sicheres Passwort

Dauer: circa 20 Minuten

Ziel: Sensibilisierung fur die Bedeutung von sicheren Passwortern
Schwierigkeit: 0006

Material: gegebenenfalls © Arbeitsblatt , Sicheres Passwort*

Technik: ohne

Sozialform: Unterrichtsgesprach, Einzel- oder Gruppenarbeit

Umsetzung: Zunachst wird in einem Unterrichtsgesprach auf die Bedeutung von Pass-

wortern im Internet eingegangen. Wie viele Passworter haben die SuS? Fur
welche Dienste? Warum braucht man Passworter? Wie sieht ein sicheres
Passwort aus? Entweder kann mit dem Arbeitsblatt gearbeitet werden

(far altere SuS empfiehlt sich der Profitipp), oder die referierende Person
schreibt die wichtigsten Kriterien eines sicheren Passworts an die Tafel.
Dann wird das Passwort ,MH,dh3E;3EhmH" angeschrieben. Ist das ein
sicheres Passwort? Warum? Wie kann man es sich merken? Hinter diesem
Passwort stecken die Anfangsbuchstaben (und Satzzeichen) von ,Mein
Hut, der hat 3 Ecken; 3 Ecken hat mein Hut®. Konnen die SuS eigene sichere
Passworter bilden? Diese kénnen in der Ubung ,Passwortpriifer” getestet
werden.

Wichtig ist der Hinweis, dass bei Hackerangriffen mit automatisierten
Programmen gearbeitet wird, die in Sekundenschnelle verschiedene Listen
durchgehen. Deshalb sollte man keine ,,sinnvollen” Worter verwenden,
also keine, die in Worterblchern zu finden sein konnten, und keine gangigen
Zahlenkombinationen wie Geburtsdaten und Ahnliches. Auch die Kombination
aus beidem ist nicht sicher.
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3.10 PC-Ubung »Passwortpriifer“ (Fortsetzung von ,,Sicheres Passwort*)

Dauer: circa 15 Minuten

Ziel: Sensibilisierung fur die Bedeutung von sicheren Passwortern

Schwierigkeit: 0060206

Material: ohne

Technik: PCs mit Internetzugriff

Sozialform: Einzel- oder Partnerarbeit

Umsetzung: Mit einer in der Ubung , Sicheres Passwort” gelernten Methode sollen sich
die SuS ein sicheres Passwort erstellen. Dieses notieren sie sich zunachst
und geben es auf der Internetseite www.checkdeinpasswort.de ein. Wie
sicher ist es? In einer abschlieRenden Plenumsrunde kann besprochen wer-
den, was gut, was weniger gut funktioniert hat.

Hinweise: Naturlich konnen auf der Seite live noch weitere Passworter getestet wer-

den. Vorher sollte aber der Arbeitsauftrag klar sein, um allzu wildes Tippen
zu vermeiden.

3.11 WhatsApp, Instagram und Co.: sicher in sozialen Netzwerken

Dauer: circa 10 Minuten

Ziel: Ergebnissicherung

Schwierigkeit: 0009

Material: O Arbeitsblatt ~WhatsApp, Instagram und Co.: sicher in sozialen Netzwerken

Technik: ohne

Sozialform: Unterrichtsgesprach, Einzelarbeit

Umsetzung: Zum Abschluss des Schwerpunkts ,,soziale Netzwerke” werden in einem
kurzen Unterrichtsgesprach Tipps zur Nutzung gesammelt. Fur sich halten
die SuS ihre Tipps auf einem Arbeitsblatt fest, das sie mit nach Hause nehmen.

Hinweis: Die Sammlung von Tipps kann auch gemeinsam an der Tafel erfolgen.
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4.1 Arbeitsblatt ,Handyampel“

Was denkst du, wenn dir jemand diese Nachrichten auf dein Handy sendet?
Welches Emoticon trifft deine Stimmung?

a4 N

Ich bin schon fertig mit den Haus-
aufgaben und kann heute Nachmit-
tag vorbeikommen, dann konnen
wir spielen. Hast du Zeit?

Q \/_a

7

Wenn du diese Nachricht nicht
an 25 Freunde weiterschickst, fallt

morgen ein Stein direkt auf deinen
Kopf!

Q \/_a

N

Kommst du gleich mit zur Eisdiele?
Mein Taschengeld reicht fur zwei
Portionen — ich lade dich ein!

\/—4

Ich habe heute in der Schule ein
Bild von dir geknipst, darauf siehst
du richtig blod aus. Sumi, Paul
und Marie finden das auch!

Q \/_a

Emoticons: designed by Milano83 - Freepik.com

Verbraucherzentrale Rheinland-Pfalz e.V., Stand: 2026
Soweit nicht anders gekennzeichnet, steht diese Publikation unter CC-BY-NC-SA.



Medien sicher nutzen | Modul4 |

4.2 Arbeitsblatt ,,Clevere Netzwerker:innen* (Kurzversion)

Kennst du deinen Sitznachbarn/deine Sitznachbarin?

Wie lautet der Vorname deines Sitznachbarn/deiner Sitznachbarin?

Kreuze an:

In welche Schule
geht er/sie?

O Grundschule

O weiterfihrende Schule

Welche Hobbys O Sport O Musik O Freund:innen
hat er/sie?
O Shoppen O Lesen O Computer
O Deutsch O Kunst O Mathe
Was ist sein/ihr
Lieblingsfach? ) )
O Sport O Musik O Englisch

Kennst du deinen Sitznachbarn/deine Sitznachbarin?

Wie lautet der Vorname deines Sitznachbarn/deiner Sitznachbarin?

Kreuze an:

In welche Schule
geht er/sie?

O Grundschule

O weiterfihrende Schule

Welche Hobbys O Sport O Musik O Freunde
ie?
hat er/sie’ O Shoppen O Lesen O Computer
O Deutsch O Kunst O Mathe
Was ist sein/ihr
Lieblingsfach?
O Sport O Musik O Englisch
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4.3 Arbeitsblatt ,,Clevere Netzwerker:innen“ (Langversion)

Kennst du deinen Sitznachbarn/deine Sitznachbarin?

Wie lautet der Vorname deines Sitznachbarn/deiner Sitznachbarin?

Kreuze an:

In welche Schule
geht er/sie?

O Grundschule

O weiterfihrende Schule

Wie kommt er/sie
zur Schule?

O zu Fuk

O Die Eltern fahren.

O mit dem Fahrrad

O mit dem Bus

O mit dem Roller

Welche Hobbys O Sport O Musik O Freund:innen
ie?
hat er/sie? O Shoppen O Lesen O Computer
O Deutsch O Kunst O Mathe
Was ist sein/ihr
Lieblingsfach?
O Sport O Musik O Englisch
. . O Pizza O Doéner O Spaghetti
Was isst er/sie am
liebsten?
O Hamburger O Pfannkuchen O Eis
Kennst du seine/ihre Telefonnummer? O ja O nein

Wie lautet seine/ihre Telefonnummer?

Wie alt ist er/sie?
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Frage deinen Sitznachbarn/deine Sitznachbarin, wem du das Infoblatt Gber sie/ihn
geben darfst.

Seinen/ihren Eltern? ja nein
O O
Dem besten Freund/der besten Freundin? ja nein
O O
Einer Nachbarin? ja nein
O O
Einem Lehrer? ja nein
O O
Der Schulleitung? ja nein
O O
Einem Madchen aus der 8. Klasse? ja nein
O O
Dem Busfahrer? ja nein
O O
An der Schuleingangstir aufhangen? ja nein
O O
Bilde die Summe der ,,Jas” und ,,Neins“. ja nein

Verbraucherzentrale Rheinland-Pfalz e.V., Stand: 2026
Soweit nicht anders gekennzeichnet, steht diese Publikation unter CC-BY-NC-SA.



Medien sicher nutzen | Modul4 | 38

4.4 Kopiervorlage ,,Was verrate ich von mir?“

Was verrate ich von mir?
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4.5 Kopiervorlage ,,Offentlich oder privat?“
Was ist 6ffentlich, was privat?

Unten stehen viele Beispiele flir sogenannte personenbezogene Daten. Welche davon duirfen alle
wissen (6ffentlich), welche wollt ihr lieber flir euch behalten (privat)? Wo seid ihr euch uneinig?

Schneidet die ,Daten” aus und klebt sie in die entsprechende Sprechblase.

mein WO mein
Vorname Taschengeld liegt
In wen ich wovor ich mein
verliebt bin Angst habe Nachname
mein neuester Farbe meiner
Lieblingsfilm Unterwasche

welchen Lehrer oder welche Lehrerin ich blod finde

meine Telefonnummer meine Handynummer

wo ich wohne Namen meiner ob ich
Eltern Pickel habe
wer meine beste wie oft ich mir
Freundin oder mein die Zahne putze
bester Freund ist
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Offentlich / fur alle

-
\
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Auf jeden Fall privat

-
\
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Nicht eindeutig

\- _/
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Fur Freundinnen und Freunde

\- _/
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4.6 Arbeitsblatt ,,Sicheres Passwort*

1. Konnt ihr diese Passworter entschlusseln?
Gesuchtes Wort: Suchhilfen: L6ésung:
g_h__m versteckt
P__s___t sichert den Zugang
_2___6 Zahlenfolge
h__l_ BegriufRung

Diese Passworter zahlen zu den beliebtesten Passwortern in Deutschland. Mit solchen Passwor-
tern macht man es Hacker:innen ganz schon leicht.

Ein sicheres Passwort sollte so aussehen:

e mindestens zwolf Stellen lang — je langer, desto besser!

e Mischung aus Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen

e moglichst keine Namen, Geburtsdaten oder normale Wérter nutzen

AuBerdem gilt:
e Furjeden Account ein anderes Passwort wahlen!
e Passworter geheim halten und nicht weitersagen!

e Passworter regelmafiig andern!

ONeY ‘95 ETT "HOMSsed ‘Wisysb
:Bunsoyn,,
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So erstellt ihr ein sicheres Passwort in nur drei Schritten:
1. Denkt euch einen Satz mit mindestens acht Wortern (besser zwolf!) und am besten noch
einem Zahlwort aus. Zum Beispiel:

»lch habe 1 dicken, roten Kater, der 15 Jahre alt ist und viel frisst.”

Jetzt ihr:

2. Markiert oben alle Anfangsbuchstaben, Satzzeichen und Zahlen in diesem Satz.

Also so: ,Ich habe 1 dicken, roten Kater, der 15 Jahre alt ist und viel frisst.”

3. Schreibt die Anfangsbuchstaben und Satzzeichen ab:

Also so: |hld,rK,d15Jaiuvf.

Fertig ist euer Passwort.

Schlissel: Clker-Free-Vector-Images, Pixabay.com; Lizenz: CCO

Schloss: OpenClipart-Vectors, Pixabay.com; Lizenz: CCO

Ihr misst euch nur noch den Satz merken!

Wie gut ein solches Passwort ist, konnt ihr auf der Seite
www.checkdeinpasswort.de testen.
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Profitipp

Schon mal was von einem Passwortschlissel gehort? Mit dem erstellt man sichere Passworter.

So geht’s:

Schritt 1: geheimes Wort ausdenken

Schritt 2: mithilfe des Schlissels das geheime Wort ,verschlisseln®

Schritt 3: fertig — Passwort nutzen!

So musst du dir nur ein Wort merken. Hast du den Schlissel dabei, kannst du das Passwort immer
wieder erstellen.

S g # 8 S n ? F e J 6 4

Startzeichen ABC DEF GHI JKL  MNO PQRS TUV WXYZ

Aus dem Wort ,Computer® wird dann also das Passwort ,,seej66nj“. Davor kommen noch die vier
Startzeichen, die immer gleich bleiben.
Das Passwort lautet also: Sg#8seel66n)

Und jetzt du: Wie lautet das Passwort mit dem geheimen Wort ,,Sommerferien“?

Und wie mit deinem eigenen, ausgedachten Passwort?

Wichtig: Den Schliissel kannst du dir notieren oder aufschreiben und immer bei dir haben.

Das geheime Wort solltest du aber niemandem verraten!
au/ruurusaarg#bs

:Bunsoyn,,
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4.7

Arbeitsblatt ,,WhatsApp, Instagram und Co.:

sicher in sozialen Netzwerken“

Medien sicher nutzen | Modul 4

Wie sollte man sich in sozialen Netzwerken wie WhatsApp und Instagram verhalten?

Formuliere Tipps und schreibe sie in die Sprechblasen.

Sei sparsam
mit deinen
Daten!

|4

4 \
Benutze sichere
Passworter!

\_ \ J
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